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O TETO PRIRUCCE

Tento dokument predstavuje uzivatelskou pfirucku pro aplikaci Kaspersky Internet Security.

Pro spravné vyuziti aplikace Kaspersky Internet Security byste méli byt obeznameni s rozhranim operacniho systému,
ktery pouzivate, mit zkuSenosti s hlavnimi postupy specifickymi pro dany systém a vyznat se v praci s e-mailem a
internetem.

Tato pfiruCka ma nasledujici ucel:
e pomoci s instalaci, aktivaci a pouzivanim aplikace Kaspersky Internet Security;
e poskytnout zpUsob rychlého vyhledani informaci o potizich souvisejicich s aplikaci Kaspersky Internet Security;

e poskytnout popis doplfikovych zdroju informaci o aplikaci a zpUsobech vyuziti technické podpory.

V TOMTO ODDILE
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V TOMTO PRUVODCI

Tento dokument se sklada z nasledujicich ¢asti:

Zdroje informaci o aplikaci

Tato ¢ast popisuje zdroje informaci o aplikaci a uvadi seznam webovych stranek, které Ize pouzivat pro diskuse o
pouzivani aplikace.

Kaspersky Internet Security

Tato ¢ast popisuje funkce aplikace a poskytuje stru€¢né informace o funkcich a sou¢astech aplikace. Ziskate informace o
tom, které poloZky jsou souc¢asti distribu¢ni sady a jaké sluzby jsou dostupné registrovanym uZivatelim aplikace. Tato
Cast poskytuje informace o softwarovych a hardwarovych pozadavcich, které musi pocita¢ splfovat, aby do néj uzivatel
dokazal aplikaci nainstalovat.

Instalace a odebréani aplikace

Tato ¢ast obsahuje podrobné pokyny pro instalaci a odstranéni aplikace.

Poskytovani licence na aplikaci

Tato ¢ast poskytuje informace o zakladnich podminkach souvisejicich s aktivaci aplikace. Tuto ¢ast si prectéte, jestlize
se chcete dozvédét vice o Ucelu licenéni smlouvy s koncovym uZzivatelem, zplsobech aktivace aplikace a obnoveni
licence.

Sprava upozornéni aplikace

Tato ¢asti poskytuje informace o zpUsobu fizeni upozornéni aplikace.
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Posouzeni stavu ochrany pocitace a fesSeni problémi se zabezpecenim

Tato ¢ast poskytuje informace o zplUsobu vyhodnoceni stavu zabezpecéeni pocitace a opravach hrozeb zabezpeceni.

Aktualizace databazi a programovych modulu

Tato ¢ast obsahuje podrobné pokyny pro aktualizaci databazi a softwarovych modulli aplikace.

Kontrola pocitace

Tato ¢ast obsahuje podrobné pokyny pro antivirovou kontrolu pocitae a kontrolu na pfitomnost malwaru a slabych mist.
Reseni problém s operaénim systémem po infekci
Tato ¢ast obsahuje informace o zpusobu obnoveni operaéniho systému po virové infekci.

Ochrana e-mailu

Tato €ast obsahuje informace o zplsobu ochrany e-mailu pfed nevyzadanou poStou, viry a jinymi hrozbami.

Ochrana soukromych dat na internetu

Tato ¢ast obsahuje informace o tom, jak bezpeéné prochazet internet a chranit své Gdaje pred kradezi.

Odebrani stop aktivity v po€itaéi a na internetu

Tato ¢ast poskytuje informace o zpusobu mazani stop aktivity uZivatele z pocitace.

Kontrola ¢innosti uzivatelli v pocitaci a na internetu

Tato ¢ast obsahuje informace o zplGsobu kontroly akci uzivatele v pocitaci a na internetu pomoci aplikace Kas persky
Internet Security.

Vyhrazeni zdrojii operaéniho systému pro pocitacové hry

Tato ¢ast obsahuje podrobné pokyny pro zlepSeni vykonu operaéniho systému pro pocitaCové hry a dalSi aplikace.
Obsluha neznamych aplikaci

Tato ¢ast poskytuje informace o tom, jak aplikacim branit v provadéni neopravnénych operaci v pocitaci.

Rezim divéryhodnych aplikaci

Tato €ast poskytuje informace o rezimu divéryhodnych aplikaci.

Heslem chranény pristup k ovladani aplikace Kaspersky Internet Security

Tato ¢ast obsahuje podrobné pokyny pro ochranu nastaveni aplikace heslem.

Pozastaveni a obnoveni ochrany poditace

Tato ¢ast obsahuje podrobné pokyny pro povoleni nebo zakazani aplikace.
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Obnoveni vychoziho nastaveni aplikace

Tato ¢ast obsahuje podrobné pokyny pro obnoveni vychoziho nastaveni aplikace.

Zobrazeni zpravy o provozu aplikace

Tato ¢ast obsahuje podrobné pokyny pro zobrazeni zprav aplikace.

Pouziti nastaveni aplikace v jiném pocitaci

Tato ¢ast poskytuje informace o zpUsobu exportu nastaveni aplikace a jeho pouziti v jiném pocitadi.
Ucast ve sluzbé Kaspersky Security Network

Tato ¢ast poskytuje informace o sluzbé Kaspersky Security Network a jak se ji U¢astnit.

Ugast v programu Chraiite pratele

Tato €ast poskytuje informace o programu Chrante pratele, ktery umoznuje sbirat bonusové body a ziskavat slevy na
aplikace spole€nosti Kaspersky Lab.

Pouzivani aplikace z prikazového radku

Tato ¢ast obsahuje informace o zplsobu pouzivani aplikace z pfikazového fadku.

Kontaktovani technické podpory

Tato ¢ast poskytuje informace o tom, jak kontaktovat technickou podporu spole¢nosti Kaspersky Lab.

Slovnic¢ek pojmu

Tato ¢ast obsahuje seznam pojm0 pouZivanych v dokumentu a jejich definice.

Kaspersky Lab ZAO

Tato ¢4st poskytuje informace o spole€nosti Kaspersky Lab.

Informace o kédu tretich stran

Tato Cast poskytuje informace o kodu tretich stran, ktery je pouzit v aplikaci.

Informace o ochrannych znamkach

Tato ¢ast uvadi ochranné znamky nezavislych vyrobc, jez jsou pouzity vtomto dokumentu.
Rejstiik

Tato ¢ast umozriuje rychlé vyhledani pozadovanych informaci v dokumentu.

KKONVENCE DOKUMENTU

Text dokumentu je doplnén sémantickymi prvky, kterym doporu¢ujeme vénovat zviastni pozornost: varovanimi, radami a
priklady.




O TETO PRIRUECE

Ke zvyraznéni vyznamovych prvkd slouzi konvence dokumentu. Nasledujici tabulka ukazuje konvence dokumentu a

pfiklady jejich pouZziti.

Table 1. Konvence dokumentu

VZOROVY TEXT

POPIS KONVENCE DOKUMENTU

Upozorfiujeme, Ze...

Varovani jsou zvyraznéna Cervené a umisténa do ramecku.

Varovani poskytuji informace o moznych nezadoucich akcich, které mohou vést
ke ztraté dat, chybam fungovani hardwaru nebo problémdm s opera¢nim
systémem.

Doporu€ujeme vam pouzit...

Poznamky jsou uvedeny v ramecku.

Poznamky mohou obsahovat uzite€né rady, doporuceni, konkrétni hodnoty
nastaveni nebo dulezité zviastni pfipady fungovani aplikace.

Priklady jsou uvedeny na Zlutém pozadi a pod zahlavim ,Pfiklad*.

Aktualizace znamena...

Dojde k udalosti Databaze nejsou
aktualni.

Kurzivou jsou v textu oznaceny tyto vyznamoveé prvky:
e nové terminy,

e nazvy stavd a udalosti aplikace.

Stisknéte tlacitko ENTER.
Stisknéte tlacitka ALT+F4.

Nazvy klaves klavesnice jsou uvedeny tuénym velkym pismem.

Nazvy klaves spojené znaménkem + (plus) znamenaji kombinaci klaves. Tyto
klavesy je nutné stisknout soucasné.

Kliknéte na tlacitko POVOLIT.

Nazvy prvkl rozhrani aplikace, jako jsou vstupni pole, polozky nabidek a
tlaCitka, jsou uvedeny tu¢énym pismem.

®» Konfigurace planu Uloh:

Uvodni véty pokyn(i jsou zvyraznény kurzivou a doplnény znakem $ipky.

Do pfikazoveho fadku zadejte pfikaz

help.

Poté se zobrazi tato zprava:

Zadejte datum ve formatu dd:mm:rr.

Specialnim typem pisma jsou uvedeny tyto typy textového obsahu:
o text na pfikazovém fadku,
e text zprav, které aplikace zobrazuje na obrazovce,

e data, kterd musi uzivatel zadat

<UzZivatelské jméno>

Proménné jsou uzavieny do lomenych zavorek. Namisto proménné zadejte
odpovidajici hodnotu bez lomenych zavorek.




ZDROJE INFORMACI O APLIKACI

Tato ¢ast popisuje zdroje informaci o aplikaci a uvadi seznam webovych stranek, které Ize pouzivat pro diskuse o
pouzivani aplikace.

V zavislosti na dllezitosti ¢i naléhavosti problému si mUzete si vybrat ten nejvhodné;jsi zdroj informaci.

V TOMTO ODDILE
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ZDROJE INFORMACI PRO SAMOSTATNE VYHLEDAVANI

K samostatnému vyhledavani informaci mizete pouzivat nasledujici zdroje:
e Stranka aplikace na webu spole¢nosti Kaspersky Lab
e Stranka aplikace na webu technické podpory (ve védomostni databazi)
e Online napovéda

e Dokumentace

Pokud nem(zete najit feSeni svého problému, doporu¢ujeme se obratit na technickou podporu spole¢nosti Kaspersky
Lab(viz ¢ast ,Telefonicka technicka podpora“ na strané 83).

Pro vyuziti informacénich zdroju na webovych strankach spole€nosti Kaspersky Lab je nezbytny pfistup k internetu.

Stranka aplikace na webu spole¢nosti Kaspersky Lab
Webové stranky spole¢nosti Kaspersky Lab nabizi jednotlivé oddily pro kazdou samostatnou aplikaci.

Na této strance (http://www.kaspersky.com/cz/internet-security) mizete zobrazit v§eobecné informace o aplikaci, jejich
vlastnostech a funkcich.

Stranka obsahuje odkaz na internetovy obchod eStore. Zde si mlzete zakoupit nebo obnovit aplikaci.

Stranka aplikace na webu technické podpory (ve védomostni databazi)

Védomostni databaze je €ast webu technické podpory, ktera poskytuje rady pro pouZiti aplikaci spole€nosti Kaspersky
Lab. Védomostni databaze je tvofena referenénimi ¢lanky rozdélenymi do skupin podle tématu.

Na strance aplikace ve Védomostni databazi (http:/support.kaspersky.com/kis2015) si mlZete prostudovat ¢lanky, které
poskytuji uzite€né informace, doporuceni a odpovédi na ¢asté dotazy o koupi, instalaci a pouzivani aplikaci.

Clanky mohou obsahovat odpovedi na otazky tykajici se jak aplikace Kaspersky Internet Security, tak jinych aplikaci
spole¢nosti Kaspersky Lab. Clanky mohou obsahovat také novinky z technické podpory.
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ZDROJE INFORMACIi O APLIKACI

Online napovéda
Online napovéda aplikace je tvofena soubory napovédy.

Kontextova napovéda poskytuje informace o kazdém okné aplikace, uvadi seznam a popis odpovidajicich nastaveni a
seznam ukold.

Uplna napovéda poskytuje podrobné informace o spravé ochrany poéitaée, konfiguraci aplikace a fe$eni obvyklych
problém{ pfi pouZiti.

Dokumentace

Uzivatelska pfiruCka aplikace poskytuje informace o tom, jak instalovat, aktivovat a konfigurovat aplikaci €i jak ji pouzivat.
Dokument popisuje i rozhrani aplikace a ukazuje zpusoby feSeni typickych uzivatelskych uloh pfi pouzivani aplikace.

DISKUSE O APLIKACICH SPOLECNOSTI KASPERSKY LAB
NA WEBOVEM FORU

Pokud vas dotaz nevyzaduje okamzitou odpovéd, mlzete jej prodiskutovat s odborniky spole¢nosti Kaspersky Lab a
dalSimi uzivateli na nasem féru (http://forum.kaspersky.com).

Na féru si muzete prohlédnout stavajici témata, psat komentare a vytvaret nova témata.

KONTAKTOVANI PRODEJNIHO ODDELENI

Mate-li jakékoli otazky ohledné vybéru, nakupu nebo obnoveni aplikace, mizete kontaktovat specialisty naSeho
obchodniho oddéleni nékterym z nasledujicich zpuisob:

o telefonicky v nasi centrale v Moskvé (http://www.kaspersky.com/contacts),

e odeslanim zpravy s dotazem na adresu sales@kaspersky.com.

Sluzba je poskytovana v angli¢tiné a rustiné.

KONTAKTOVANI JEDNOTKY DOKUMENTACE A
LOKALIZACE PROSTREDNICTVIM E-MAILU

Jednotku dokumentace a lokalizace mGzZete kontaktovat prostfednictvim e-mailu na adrese
docfeedback@kaspersky.com. Do pfedmétu zpravy napiste ,Kaspersky Help Feedback: Kaspersky Internet Security
15.0“ (Zpétna odezva pro napovédu k aplikaci Kaspersky: Kaspersky Internet Security).
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Tato ¢ast popisuje funkce aplikace a poskytuje struéné informace o funkcich a soucastech aplikace. Ziskate informace o
tom, které polozky jsou souc¢asti distribu¢ni sady a jaké sluzby jsou dostupné registrovanym uzivatelim aplikace. Tato
Cast poskytuje informace o softwarovych a hardwarovych pozadavcich, které musi pocita¢ splnovat, aby do néj uzivatel
dokazal aplikaci nainstalovat.

V TOMTO ODDILE
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CO0 JE NOVEHO

Aplikace Kaspersky Internet Security obsahuje nasledujici nové funkce:

e Byla pfidana ochrana pfed zachycenim soukromych dat pfi pfipojeni k siti Wi-Fi. Bylo pfidano upozornéni v
pfipadé pfenosu soukromych dat pfes nechranénou sit Wi-Fi.

e Byla pfidana funkce blokovani neopravnéného pfistupu k webové kamere.

e Byla pfidana ochrana dat ve schrance pred kradezi a zachycenim.

e Byla zdokonalena ochrana pfed neopravnénym pofizovanim snimkd obrazovky. Aplikace Kaspersky Internet
Security vas nyni chrani pfed neopravnénym pofizovanim snimkua obrazovky s pouzitim technologii DirectX® a

OpenGL.

e Byly zdokonaleny funkce soucasti System Watcher: Byla implementovana ochrana pred Sifrovacimi programy.
Pred zaSifrovanim soubord Skodlivym Sifrovacim programem aplikace Kaspersky Internet Security vytvofi jejich
zalozni kopie. Soubory je proto mozné obnovit ze zaloZnich kopii. Zalozni kopie soubord jsou uloZzeny v
systémové slozce pro do¢asné soubory (Temp).

Tato funkce ma nasledujici charakteristiky a omezeni:

e Pokud neni na systémovém disku, na kterém je umisténa slozka Temp, dostatek paméti, nelze vytvorit
Zadnou zalohu a nezobrazi se Zadné upozornéni o neuspé&sném kopirovani (neposkytnuti ochrany).

e Zalozni kopie soubor( Ize ukladat v nesifrovaném formatu.

e Zalozni kopie soubor(l jsou po ukonéeni aplikace Kaspersky Internet Security nebo zakazani soucéasti
System Watcher odstranény.

e V pfipadé nouzového ukon&eni aplikace Kaspersky Internet Security nebudou zalozni kopie odstranény. V
takovém pfipadé je musite odstranit ru¢né.

¢ Rodi¢ovska kontrola byla rozSifena: Byl roz§ifen seznam webd, pro které Ize pouzit bezpecné vyhledavani.

e Konfigurace soucasti Rodi¢ovska kontrola, Ochrana financi a rezimu davéryhodnych aplikaci byla
zjednodus$ena.

e Vykon aplikace v rezimu davéryhodnych aplikaci se zlepsil.
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e Ochrana v rezimu davéryhodnych aplikaci byla zdokonalena: Aplikace jsou nyni sledovany jiz na zacatku
spousténi operacniho systému. Byla implementovana ochrana aplikaci .NET.

e Podporovany jsou nyni i nejnovéjsi verze oblibenych webovych prohlize¢l: sou€asti ochrany (napf. Kaspersky
URL poradce a Ochrana financi) podporuji prohlize¢e Mozilla™ Firefox™ 28.x; Internet Explorer® 11, a Google
Chrome™ 33.x, 34.x a 35.x.

e Byla zlepSena vykonnost aplikace a optimalizovana spotfeba pocitacovych prostfedku.
e Spusténi aplikace trva krat$i dobu.

o Zlepsila se vykonnost a citlivost grafického rozhrani aplikace.

e Byla pfidana podpora pro systém Windows® 8.1 Update.

e Byl zdokonalen proces upgradu aplikace.

e Velikost distribu¢niho bali¢ku aplikace byla zmenSena.

DISTRIBUCNI SADA

Aplikaci Ize zakoupit jednim z nasledujicich zpdsobu:
e V krabici. Distribuovana prostfednictvim prodejen naSich partner(.

e Vonline obchodé. Distribuuje se v internetovych prodejnach spole¢nosti Kaspersky Lab (napfiklad na adrese
http://www.kaspersky.com/cz v €asti Internetovy obchod) nebo prostfednictvim partnerskych spole¢nosti.

Pokud si zakoupite aplikaci v krabicové verzi, distribu¢ni sada bude obsahovat tyto polozky:
e zapeceténou obalku s instalacnim diskem CD, ktery obsahuje soubory aplikace a dokumentace;
e struénou uzivatelskou pfiru¢ku s aktivanim kodem;

e licen¢ni smlouvu, ktera stanovi podminky, za nichZ mazete aplikaci pouzivat.
Obsah distribu¢ni sady se mize v zavislosti na regionu, ve kterém je distribuovana, lisit.

Pokud si zakoupite aplikaci Kaspersky Internet Security v internetové prodejné, mlzete si ji zkopirovat z webové stranky
prodejny. Informace potfebné k aktivaci aplikace, véetné aktiva¢niho kédu, vam budou zaslany e-mailem po pfijeti
platby.

DalSi podrobnosti o zpdsobech zakoupeni a distribuéni sadé ziskate od obchodniho oddéleni po zaslani zpravy na
adresu sales@kaspersky.com.

HLAVNI FUNKCE APLIKACE

Aplikace Kaspersky Internet Security zajiStuje komplexni ochranu pocitae pfed znamymi i novymi hrozbami, sitovymi a
podvodnymi utoky a nevyzadanou postou. Produkt Kaspersky Internet Security zahrnuje riizné funkce a soucasti
ochrany, jez zajiStuji komplexni ochranu.

Ochrana pocitace

Soucasti ochrany jsou navrzeny k ochrané pocitace pfed znamymi i novymi hrozbami, sitovymi Gtoky, podvody a
nevyzadanou poStou. Kazdy typ hrozby fesi zviaStni sou€ést ochrany (viz popis soucasti v této casti). Souc€asti Ize
povolovat a zakazovat nezavisle na sobé a konfigurovat podle potfeby.
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Kromé ochrany v realném ¢ase zajiStované bezpecnostnimi sou¢astmi aplikace doporu¢ujeme pravidelnou kontrolu
pocitace na pfitomnost virll a dal§iho malwaru. Je to nezbytné kvdli vylou¢eni moznosti Sifeni Skodlivych programd,
které soucasti ochrany neodhalily, ponévadz napfiklad byla z néjakého divodu nastavena nizka Uroven zabezpeceni.

Aby byla aplikace Kaspersky Internet Security v aktualnim stavu, musite aktualizovat databaze a moduly pouzivané
aplikaci.

Nékteré pfilezitostné spousténé ulohy (napfiklad odstrafiovani stop aktivit uZivatelll v operaénim systému) se provadéji
prostfednictvim pokrocilych nastroji a pravodcd.

Nasledujici sou€asti ochrany zajistuji ochranu pocitace v realném Case:

Dale najdete popis logiky, na jejimz zakladé spole¢né funguji soucasti ochrany, pokud je aplikace Kaspersky Internet
Security nastavena v rezimu doporu¢eném specialisty spole¢nosti Kaspersky Lab (jinymi slovy s vychozim nastavenim
aplikace).

File Anti-Virus

File Anti-Virus zabrarfiuje infikovani souborového systému pocitace. Soucast se spusti pfi spusténi operacniho
systému a je poté neustale aktivni v paméti RAM pocitace a kontroluje v8echny soubory, které se v pocitaci
oteviraji, ukladaji nebo spousti, a v8echny pfipojené disky. Aplikace Kaspersky Internet Security zachyti kazdy
pokus o pFistup k souboru a zkontroluje jej na pfitomnost znamych viri a jiného malwaru. DalSi pFistup k souboru je

povolen, pouze pokud neni soubor infikovany nebo pokud jej aplikace Uspésné dezinfikovala. Pokud soubor z
néjakého dlvodu nemuze byt dezinfikovan, je odstranén. Kopie souboru bude pfi tom pfesunuta do karantény.

Mail Anti-Virus

Soucast Mail Anti-Virus vyhledava viry ve vSech pfichozich a odchozich e-mailech v pocitaci. E-mailova zprava
bude pfijemci k dispozici, jen pokud neobsahuje nebezpecné objekty.

Web Anti-Virus

Soucast Web Anti-Virus zachycuje a blokuje provadéni skriptli na webovych strankach, pokud pfedstavuji ohrozeni.
Soucast Web Anti-Virus dale monitoruje veSkery webovy provoz a blokuje pfistup k nebezpe€nym webovym
strdnkam.

IM Anti-Virus
IM Anti-Virus zajiStuje bezpeé&né pouzivani program( na posilani rychlych zprav. Tato souéast chrani informace,
které pfichazeji do pocitace prostfednictvim protokoll rychlého odesilani zprav (IM). IM Anti-Virus zajistuje
bezpecnou ¢innost riznych aplikaci uréenych pro rychlé odesilani zprav.

Kontrola aplikaci
Kontrola aplikaci protokoluje €innosti provadéné aplikacemi v operanim systému a provadi spravu ¢innosti aplikaci
podle skupiny, do které byly soucasti zafazeny. Pro kazdou skupinu aplikaci je definovana sada pravidel. Tato
pravidla Fidi pfistup aplikaci k rdznym zdrojim operacniho systému.

Brana firewall

Brana firewall zajiStuje zabezpeceni pfi pouzivani mistnich siti a internetu. Tato soucast filtruje vSechny sitové
¢innosti pomoci pravidel dvou typG: pravidel pro aplikace a pravidel pro pakety.

Sledovani sité
Soucast Sledovani sité je ur€ena k monitorovani sitové aktivity v realném Case.
Blokovani sitovych Gtoku

Blokovani sitovych Gtok(l se spusti po spusténi operacniho systému a sleduje v pfichozim datovém toku vyskyt
charakteristickych aktivit sitovych Gtokud. Jakmile je rozpoznan pokus o Utok na vas pocita¢, Kaspersky Internet
Security zablokuje veSkeré sitové aktivity z tto€iciho pocitate namifené proti vaSemu pocitaci.




KASPERSKY INTERNET SECURITY

Anti-Spam

Anti-Spam se integruje do poStovniho klienta nainstalovaného ve vaSem pocitaci a hleda ve veSkeré pfichozi posté
nevyzadany obsah. VSechny zpravy, které obsahuji nevyzadanou postu, jsou oznaceny specialnim zahlavim.
Soucast Anti-Spam muzete konfigurovat tak, aby s nevyzadanymi zpravami zachazela uréitym zplsobem (napfiklad
jejich automatické mazani nebo presun do urcité slozky).

Anti-Phishing
Soucast Anti-Phishing umozriuje kontrolu adres URL s cilem zjistit, zda tyto adresy nejsou uvedeny v seznamu
podvodnych a podezielych adres URL. Tato soucast je zabudovana do soucasti Web Anti-Virus, Anti-Spam a IM
Anti-Virus.

Anti-Banner

Soucast Anti-Banner blokuje reklamni prouzky na webovych strankach a v rozhranich aplikaci.

Ochrana financi

Soucast Ochrana financi poskytuje ochranu divérnych dat pfi pouzivani sluzeb internetového bankovnictvi a
platebnich systému a brani kradezi financi pfi online placeni.

Zadavani ze zabezpecené klavesnice

Zadavani ze zabezpecené klavesnice poskytuje ochrana pfed programy zachycujicimi osobni udaje zaddvané na
webech. Virtualni klavesnice brani v zachytavani dat zadavanych na pocitatové klavesnici a chrani osobni Gdaje
pred pokusy o jejich zachyceni pomoci snimk( obrazovek.

Rezim divéryhodnych aplikaci
ReZim davéryhodnych aplikaci chrani pocita¢ pfed aplikacemi, které nemuseji byt bezpeéné. Pokud je povolen rezim
davéryhodnych aplikaci, aplikace Kaspersky Internet Security umozriuje spousténi jen takovych aplikaci, které jsou

identifikovany jako divéryhodné (napfiklad podle informaci o aplikaci v databazi KSN nebo podle divéryhodného
digitalniho podpisu).

Rodi¢ovska kontrola

Funkce Rodi¢ovska kontrola je navrzena tak, aby chranila déti a dospivajici pfed hrozbami spojenymi s pouzivanim
pocitaCe a prohlizenim internetu.

Rodicovska kontrola vam umoziiuje nastavit flexibilni omezeni pfistupu k webovym zdrojum a aplikacim pro rizné
uzivatele podle jejich véku. Rodi€ovska kontrola navic umoznuje zobrazeni statistickych zprav o ¢innostech
kontrolovanych uzivatel(.

Ugast v programu Chraiite pratele

Ugast v programu Chraiite pratele umozZfiuje ziskavat bonusové body za sdileni odkazl na aplikaci Kaspersky Internet
Security s prateli. Bonusové body miizete vyménit za bonusovy aktivacni kéd k aplikaci Kaspersky Internet Security.

SLUZBA PRO UZIVATELE

Pfi ziskani licence k aplikaci mGzete vyuZivat nasledujici sluzby po celou dobu trvani licence:

e aktualizace databaze a pfistup k novym verzim aplikace;
e konzultace po telefonu nebo e-mailu k problémum souvisejicim s instalaci, konfiguraci a pouzivanim aplikace;

e upozornéni na vydani novych aplikaci spole¢nosti Kaspersky Lab a na nové viry a virové nakazy. Chcete-li tuto
sluzbu vyuzivat, pfihlaste se k odbéru novinek od spole¢nosti Kaspersky Lab na webu technické podpory.

K problémm tykajicim se operacnich systém{, softwaru a technologii jinych subjektl nejsou poskytovany
zadné konzultace.
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HARDWAROVE A SOFTWAROVE POZADAVKY

Aby byla zaru€eno spravné fungovani aplikace Kaspersky Internet Security, musi pocita¢ splfiovat nasledujici
pozadavky:

Obecné pozadavky:

e Procesor Intel® Pentium® Il 1 GHz 32bitovy (x86)/64itovy (x64) nebo rychlejsi (nebo jeho kompatibilni
ekvivalent).

e 480 MB volného mista na pevném disku,

e jednotka CD-/DVD-ROM (pro instalaci z instalaniho disku CD),

e pristup k internetu (pro aktivaci aplikace a aktualizaci databazi a softwarovych modult),
e Internet Explorer 8.0 nebo novéjsi,

e  Microsoft® Windows Installer 3.0 nebo nové&jsi

e  Microsoft .NET Framework 4 nebo novéjsi.

e Ochrana pfistupu k webové kamefe je dostupna pouze pro kompatibilni modely webkamer
http://support.kaspersky.com/10978.

Pozadavky pro Microsoft Windows XP Home Edition (Service Pack 3 nebo novéjsi), Microsoft Windows XP Professional
(Service Pack 3nebo novéjsi) a Microsoft Windows XP Professional x64 Edition (Service Pack 2 nebo novéjsi):

e 512 MB volné paméti RAM,

Pozadavky na systémy Microsoft Windows Vista® Home Basic (Service Pack 1 nebo novéjsi), Microsoft Windows Vista
Home Premium (Service Pack 1 nebo novéjsi), Microsoft Windows Vista Business (Service Pack 1 nebo novéjsi),
Microsoft Windows Vista Enterprise (Service Pack 1 nebo novéjsi), Microsoft Windows Vista Ultimate (Service Pack 1
nebo novégjsi), Microsoft Windows 7 Starter (Service Pack 1 nebo novéjsi), Microsoft Windows 7 Home Basic (Service
Pack 1 nebo novéjsi), Microsoft Windows 7 Home Premium (Service Pack 1 nebo novéjsi), Microsoft Windows 7
Professional (Service Pack 1 nebo novéjsi), Microsoft Windows 7 Ultimate (Service Pack 1 nebo novéjsi), Microsoft
Windows 8, Microsoft Windows 8 Pro, Microsoft Windows 8 Enterprise, Microsoft Windows 8.1 (Windows 8.1 Update),
Windows 8.1 Pro (Windows 8.1 Update) a Windows 8.1 Enterprise (Windows 8.1 Update):

e 1 GB volné paméti RAM (pro 32bitové operacni systémy); 2 GB volné paméti RAM (pro 64bitové operacni
systémy)

Pozadavky na pfenosné pocitace:
e tablet se systémem Microsoft,
¢ Intel Celeron® CPU 1.66 GHz nebo rychlejsi,
e 1000 MB volné paméti RAM,
PoZadavky na netbooky:
e Intel Atom™ CPU 1.60 GHz nebo rychlejsi,
e 1024 MB volné paméti RAM,
e 10,1palcovy displej s rozliSenim obrazovky 1024x600,

e grafické jadro Intel GMA 950.
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INSTALACE A ODEBRANIi APLIKACE

INSTALACE A ODEBRANI APLIKACE

Tato ¢ast obsahuje podrobné pokyny pro instalaci a odstranéni aplikace.
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STANDARDNI POSTUP INSTALACE

Instalace aplikace Kaspersky Internet Security do vaseho pocitace probiha interaktivné s vyuzitim pravodce instalaci.

Pravodce se sklada z Fady stranek (krokud), jimiz prochazite klikanim na tlaCitka Zpét a DalSi. Jakmile privodce dokonci
svou praci, zavrete jej kliknutim na tlacitko Dokongit. Cinnost priivodce miiZzete zastavit ve kterémkoli kroku instalace, a
to zavienim okna privodce.

Ma-li aplikace ochrarnovat vice nez jeden pocita¢ (maximalni poc¢et pocitact definuji podminky licenéni smlouvy s
koncovym uzivatelem), je proces instalace stejny pro vSechny pocitace.

® Instalace aplikace Kaspersky Internet Security do pocitace:

Z instalacniho disku CD spustte instala¢ni baliCek (soubor s pfiponou .exe).

K instalaci aplikace Kaspersky Internet Security miZete pouZzit rovnéz instalaéni balicek stazeny z internetu. V takovém
pfipadé zobrazi privodce instalaci pro nékteré jazyky lokalizace nékolik dalSich kroku instalace.

Spole€né s aplikaci se nainstaluji i moduly plug-in pro webové prohlize€e zajistujici bezpecné prochazeni internetu.
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KROK €. 1 KONTROLA EXISTENCE NOVEJSIi VERZE APLIKACE

Pravodce instalaci pfed instalaci zkontroluje, zda aktualizaéni servery spole¢nosti Kaspersky Lab neobsahuji novéjsi
verzi aplikace Kaspersky Internet Security.

Pokud priivodce instalaci nezjisti pfitomnost novéjsi verze aplikace na aktualizaénich serverech spole¢nosti Kaspersky
Lab, spusti instalaci aktuélni verze.

Pokud priivodce rozpozna novejsi verzi aplikace Kaspersky Internet Security na aktualizaénich serverech spole¢nosti
Kaspersky Lab, nabidne vam jeji stazeni a instalaci do pocitace. Doporucuje se nainstalovat novéjsi verzi aplikace,

verze, pravodce zahdji instalaci aktualni verze aplikace. Odsouhlasite-li instalaci nové verze aplikace, pravodce instalaci
zkopiruje soubory z instalacniho bali¢ku do pocitace a zahaji instalaci nové verze. DalSi podrobnosti k instalaci nové
verze naleznete v pfislusné dokumentaci.

KROK C. 2 SPUSTENI INSTALACE APLIKACE

V tomto kroku pravodce instalaci nabidne instalaci aplikace.

Chcete-li vinstalaci pokraCovat, kliknéte na tlaCitko Instalovat.

V zavislosti na typu instalace a lokalizacnim jazyku muaze priivodce instalaci v tomto kroku vyzvat k zobrazeni licenéni
smlouvy uzavirané mezi vami a spoleCnosti Kaspersky Lab a k u€asti v programu Kaspersky Security Network.

KROK €. 3 PRECTENI LICENCNIi SMLOUVY

Tento krok prdvodce instalaci se zobrazuje pro nékteré lokaliza¢ni jazyky pfi instalaci aplikace Kaspersky Internet
Security z instalaéniho bali¢ku stazeného z internetu.

V tomto kroku vas pruvodce instalaci pozada o precteni textu licenéni smlouvy uzavirané mezi vami a spole¢nosti
Kaspersky Lab.

Dukladné si prostudujte text licenéni smlouvy a v pfipadé ze souhlasite se vS§emi podminkami, kliknéte na tlacitko
Prijmout. Poté bude instalace aplikace do pocitate pokracovat.

Pokud podminky licenéni smlouvy nepfijmete, aplikace se nenainstaluje.

KROK €. 4 PROHLASENI SLUZBY KASPERSKY SECURITY NETWORK

V tomto kroku vas privodce instalaci pozve k Géasti na sluzb& Kaspersky Security Network. Ugast v tomto programu
predstavuje odesilani informaci spolecnosti Kaspersky Lab o novych hrozbach zjisténych v poc€itadi, o spousténi aplikaci
a stazenych podepsanych aplikaci a informaci o opera¢nim systému. Neshromazduji se, nezpracovavaji ani neukladaji
zadné vami poskytnuta osobni data.

Prectéte si Prohlaseni programu Kaspersky Security Network. Pokud souhlasite se v§emi podminkami, kliknéte v okné
pravodce na tla¢itko PFijmout.

Pokud se nechcete G€astnit programu Kaspersky Security Network, kliknéte na tlacitko Odmitnout.

Po pfijeti nebo odmitnuti u¢asti v programu Kaspersky Security Network bude instalace aplikace pokradovat.
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KROK €. 5 INSTALACE

Neékteré verze aplikace Kaspersky Internet Security jsou distribuovany na zakladé predplatného a pred instalaci je nutné
zadat heslo ziskané od poskytovatele sluZzeb.

Jakmile zadate heslo, spusti se instalace aplikace.
Instalace aplikace né&jakou dobu trva. Pockejte, az skondi.
Po dokon¢eni instalace privodce automaticky postoupi do dal$iho kroku.

Aplikace Kaspersky Internet Security provadi pfi instalaci urCity po€et kontrol. Tyto kontroly mohou zjistit nasledujici
problémy:

e  Operacni systém nevyhovuje softwarovym poZadavkum. P¥i instalaci priivodce kontroluje tyto skute¢nosti:

e zda operacni systém a aktualizace Service Pack spliuji softwarové pozadavky,

e zdajsou k dispozici vSechny nezbytné aplikace,

e zda volny diskovy prostor postacuje pro instalaci.

Pokud neni néktera z vySe uvedenych podminek splnéna, zobrazi se odpovidajici upozornéni.

e  Pfitomnost nekompatibilnich aplikaci v poc¢itaci. Jestlize budou zjistény nekompatibilni aplikace, zobrazi se v
seznamu na obrazovce spolecné s vyzvou, abyste je odebrali. Doporu¢ujeme ruéné odebrat vS8echny aplikace,
které Kaspersky Internet Security nedokaze odebrat automaticky. Pfi odstrafiovani nekompatibilnich aplikaci
budete potfebovat restartovat operacni systém. Po restartu bude instalace aplikace Kaspersky Internet Security
automaticky pokracovat.

e  Pritomnost skodlivych program( v pocitaci. Pokud je v pocitaci zjiStén Skodlivy program branici v instalaci
antivirového softwaru, prlvodce instalaci vas vyzve ke staZeni specialniho nastroje Kaspersky Virus Removal
Tool uréeného k neutralizaci infekci.

Jestlize budete souhlasit s instalaci tohoto nastroje, pravodce instalaci jej stahne ze serverli Kaspersky Lab a

poté automaticky zahdji instalaci nastroje. Jestlize privodce nedokaze nastroj stahnout, budete vyzvani k
samostatnému stazeni kliknutim na uvedeny odkaz.

KROK €. 6 DOKONCENI INSTALACE

V tomto kroku privodce informuje o dokonceni instalace aplikace. Chcete-li aplikaci Kaspersky Internet Security zadit
pouzivat ihned, ovéfte, Ze je policko Spustit aplikaci Kaspersky Internet Security zaskrtnuto, a kliknéte na tlacitko
Dokongit.

Pokud jste pfed zavienim pravodce zruSili zaskrtnuti polic¢ka Spustit aplikaci Kaspersky Internet Security, bude nutné
aplikaci spustit ru¢né.

V nékterych pfipadech muze byt k dokonéeni instalace zapotfebi restartovat operacni systém.

KROK C. 7 AKTIVACE APLIKACE

V tomto kroku vas priivodce instalaci pozada o aktivaci aplikace.

Aktivace je proces uvedeni plné funkéni verze aplikace do provozu na zadané obdobi.

Pokud jste zakoupili licenci pro aplikaci Kaspersky Internet Security a stahli jste si tuto aplikaci z internetového obchodu,
Ize aktivaci aplikace provést automaticky v rdmci instalace.
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K dispozici jsou nasledujici moznosti aktivace aplikace Kaspersky Internet Security:

e Aktivovat aplikaci. Vyberte tuto volbu, a pokud jste zakoupili licenci k aplikaci, zadejte aktivacni kéd.

Pokud do vstupniho pole zadate aktivaéni kod aplikace Kaspersky Anti-Virus, po dokonceni aktivace se spusti
postup pfechodu na aplikaci Kaspersky Anti-Virus.

e Aktivovat zkuSebni verzi aplikace. Tuto moznost aktivace vyberte, chcete-li pfed rozhodnutim, zda zakoupite
licenci, nainstalovat zkuSebni verzi aplikace. Aplikaci se vSemi funkcemi mlzete pouzivat béhem kratkého
zkusebniho obdobi. Po vyprseni platnosti licence neni mozné zkuSebni verzi podruhé aktivovat.

Pro aktivaci aplikace je zapotfebi pfipojeni k internetu.

Béhem aktivace aplikace bude pravdépodobné potfeba se zaregistrovat prostfednictvim portalu Centra ochrany
Kaspersky.

KROK €. 8 REGISTRACE UZIVATELE

Tento krok neni dostupny ve v8ech verzich aplikace Kaspersky Internet Security.

Registrovani uzivatelé mohou odesilat pozadavky sluzbé technické podpory a sluzbé Virus Lab prostfednictvim uctu Mdj
ucet Kaspersky na webovych strankach spole¢nosti Kaspersky Lab, pohodiné spravovat aktivacni kédy a dostavat

Soubhlasite-li s registraci, zadejte své registracni udaje do pfislusnych poli a kliknutim na tlagitko DalS$i provedte odeslani
téchto dat spole¢nosti Kaspersky Lab.

V nékterych pfipadech je ke spusténi aplikace nutné, aby se uzivatel registroval.

KROK €. 9 DOKONCENI AKTIVACE

Pravodce zobrazi zprawu, Ze aplikace Kaspersky Internet Security byla UspéSné aktivovana. Dale toto okno zobrazi
informace o aktualné platné licenci: datum skonceni platnosti a po€et pocitac pokrytych touto licenci.

V ptipadé, Ze jste si objednali pfedplatné, se bude misto data vyprSeni licence zobrazovat informace o stavu
pfedplatného.

Zavrete pravodce kliknutim na tlacitko Dokongit.

UPGRADE PREDCHOZIi VERZE APLIKACE

Instalace nové verze aplikace Kaspersky Internet Security pres predchozi verzi aplikace Kaspersky
Internet Security

Pokud je v pocitaci nainstalovana predchozi verze aplikace Kaspersky Internet Security, muzete ji upgradovat na
nejnoveéjsi verzi. Pokud mate platnou licenci k dfivéjSi verzi aplikace Kaspersky Internet Security, nebude nutné aplikaci
aktivovat. Prlivodce instalaci automaticky nacte licen¢ni informace k pfedchozi verzi aplikace Kaspersky Internet

Security a pouzije je b&éhem instalace nové verze této aplikace.
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Instalace nové verze aplikace Kaspersky Internet Security pres predchozi verzi aplikace Kaspersky
Anti-Virus

Pokud do pocitace, ve kterém je jiz nainstalovana predchozi verze aplikace Kaspersky Anti-Virus s aktualni licenci,
nainstalujete novou verzi aplikace Kaspersky Internet Security, Privodce aktivaci vas vyzve k vybéru jedné z
nasledujicich moznosti:

e Pouzivat aplikaci Kaspersky Anti-Virus i nadale s aktualni licenci. V tomto pfipadé se spusti Privodce migraci.
Po dokonceni Privodce migraci bude v po€itaéi nainstalovana nova verze aplikace Kaspersky Anti-Virus.
Aplikaci Kaspersky Anti-Virus miZete pouZzivat do skonéeni platnosti licence pro pfedchozi verzi aplikace
Kaspersky Anti-Virus.

e Pokraovat v instalaci nové verze aplikace Kaspersky Internet Security V takovém pfipadé bude aplikace
nainstalovana a aktivovana podle standardniho scénare.

Instalace aplikace Kaspersky Internet Security do vaseho pocitace probiha interaktivné s vyuzitim privodce instalaci.

Pravodce se sklada z Fady stranek (kroku), jimiz prochazite klikanim na tlacitka Zpét a Dal$i. Jakmile privodce dokonci
svou praci, zaviete jej kliknutim na tlacitko Dokongit. Cinnost prdvodce mizete zastavit ve kterémkoli kroku instalace, a
to zavienim okna priivodce.

Ma-li aplikace ochranovat vice nez jeden pocita¢ (maximalni pocet pocitacli definuji podminky licenéni smlouvy s
koncovym uzivatelem), je proces instalace stejny pro vSechny pocitace.

® Instalace aplikace Kaspersky Internet Security do pocitace:

Z instalaéniho disku CD spustte instala¢ni bali¢ek (soubor s pfiponou .exe).

K instalaci aplikace Kaspersky Internet Security miiZzete pouzit rovnéz instalacni bali¢ek stazeny z internetu. V takovém
pfipadé zobrazi prdvodce instalaci pro nékteré jazyky lokalizace nékolik dal$ich krokU instalace.

Spole¢né s aplikaci se nainstaluji i moduly plug-in pro webové prohlize€e zajistujici bezpecné prochazeni internetu.

Pfi upgradu pfedchozi verze aplikace Kaspersky Internet Security budou nasledujici nastaveni aplikace nastavena zpét
na vychozi hodnoty: zdroje aktualizaci, seznam dGvéryhodnych adres URL a nastaveni aplikace Kaspersky URL
poradce.

Pfi instalaci nové verze aplikace Kaspersky Internet Security pres verzi Kaspersky Internet Security 2011 a star$i maze
dojit ke ztraté objektll v karanténé a zaloze, protoZe nova verze aplikace neobsahuje zalohu.

V TOMTO ODDILE
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KROK €. 1 KONTROLA EXISTENCE NOVEJSIi VERZE APLIKACE

Pravodce instalaci pred instalaci zkontroluje, zda aktualiza¢ni servery spole¢nosti Kaspersky Lab neobsahuji novéjsi
verzi aplikace Kaspersky Internet Security.

Pokud priivodce instalaci nezjisti pfitomnost novéjsi verze aplikace na aktualiza¢nich serverech spole¢nosti Kaspersky
Lab, spusti instalaci aktuélni verze.

Pokud priivodce rozpozna novejsi verzi aplikace Kaspersky Internet Security na aktualizaénich serverech spole¢nosti
Kaspersky Lab, nabidne vam jeji stazeni a instalaci do pocitace. Doporucuje se nainstalovat novéjsi verzi aplikace,

verze, pravodce zahdji instalaci aktuélni verze aplikace. Odsouhlasite-li instalaci nové verze aplikace, pravodce instalaci
zkopiruje soubory z instalaniho bali¢ku do pocitade a zahaji instalaci nové verze. DalSi podrobnosti k instalaci nove
verze naleznete v pfislusné dokumentaci.

KROK C. 2 SPUSTENI INSTALACE APLIKACE

V tomto kroku pravodce instalaci nabidne instalaci aplikace.

Chcete-li vinstalaci pokraCovat, kliknéte na tlaCitko Instalovat.

V zavislosti na typu instalace a lokalizaénim jazyku maze privodce instalaci v tomto kroku vyzvat k zobrazeni licenéni
smlouvy uzavirané mezi vami a spole€nosti Kaspersky Lab a k G€asti v programu Kaspersky Security Network.

KROK €. 3 PRECTENI LICENCNIi SMLOUVY

Tento krok prdvodce instalaci se zobrazuje pro nékteré lokalizaéni jazyky pfi instalaci aplikace Kaspersky Internet
Security z instalaéniho bali¢ku stazeného z internetu.

V tomto kroku vas priivodce instalaci pozada o precteni textu licenéni smlouvy uzavirané mezi vami a spolecnosti
Kaspersky Lab.

Dukladné si prostudujte text licenéni smlouvy a v pfipadé ze souhlasite se vSemi podminkami, kliknéte na tlacitko
Pfijmout. Poté bude instalace aplikace do pocitae pokracovat.

Pokud podminky licenéni smlouvy nepfijmete, aplikace se nenainstaluje.

KROK €. 4 PROHLASENI SLUZBY KASPERSKY SECURITY NETWORK

V tomto kroku vas privodce instalaci pozve k Géasti na sluzbé Kaspersky Security Network. Ugast v tomto programu
predstavuje odesilani informaci spolecnosti Kaspersky Lab o novych hrozbach zjisténych v poc€itadi, o spousténi aplikaci
a stazenych podepsanych aplikaci a informaci o operacnim systému. Neshromazduji se, nezpracovavaji ani neukladaji
Z4dna vami poskytnuta osobni data.

Prectéte si Prohlaseni programu Kaspersky Security Network. Pokud souhlasite se v§emi podminkami, kliknéte v okné
pravodce na tlagitko PFijmout.

Pokud se nechcete G€astnit programu Kaspersky Security Network, kliknéte na tlaitko Odmitnout.

Po pfijeti nebo odmitnuti u¢asti v programu Kaspersky Security Network bude instalace aplikace pokradovat.
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KROK €. 5 INSTALACE

Nékteré verze aplikace Kaspersky Internet Security jsou distribuovany na zakladé predplatného a pfed instalaci je nutné
zadat heslo ziskané od poskytovatele sluZzeb.

Jakmile zadate heslo, spusti se instalace aplikace.
Instalace aplikace né&jakou dobu trva. Pockejte, az skonéi.
Po dokonéeni instalace privodce automaticky postoupi do dal$iho kroku.

Aplikace Kaspersky Internet Security provadi pfi instalaci urCity po€et kontrol. Tyto kontroly mohou zjistit nasledujici
problémy:

e Operacni systém nevyhovuje softwarovym pozadavkim. PFi instalaci privodce kontroluje tyto skute¢nosti:

e zda operacni systém a aktualizace Service Pack spliuji softwarové pozadavky,

e zdajsou k dispozici vSechny nezbytné aplikace,

e zda volny diskovy prostor postacuje pro instalaci.

Pokud neni néktera z vySe uvedenych podminek splnéna, zobrazi se odpovidajici upozornéni.

e  Pfitomnost nekompatibilnich aplikaci v poc¢itaci. Jestlize budou zjistény nekompatibilni aplikace, zobrazi se v
seznamu na obrazovce spole¢né s vyzvou, abyste je odebrali. Doporu¢ujeme ru¢né odebrat vSechny aplikace,
které Kaspersky Internet Security nedokaze odebrat automaticky. Pfi odstrafiovani nekompatibilnich aplikaci
budete potfebovat restartovat operacni systém. Po restartu bude instalace aplikace Kaspersky Internet Security
automaticky pokracovat.

e  Pritomnost skodlivych program( v pocitaci. Pokud je v pocitaci zjiStén Skodlivy program branici v instalaci
antivirového softwaru, prlvodce instalaci vas vyzve ke staZeni specialniho nastroje Kaspersky Virus Removal
Tool uréeného k neutralizaci infekci.

Jestlize budete souhlasit s instalaci tohoto nastroje, priivodce instalaci jej stahne ze servert Kaspersky Lab a

poté automaticky zahdji instalaci nastroje. Jestlize privodce nedokaze nastroj stahnout, budete vyzvani k
samostatnému stazeni kliknutim na uvedeny odkaz.

KROK €. 6 DOKONCENI INSTALACE

Tato stranka pravodce instalaci informuje o uspésném dokoncéeni instalace aplikace.
Po instalaci aplikace restartujte operacni systém.

Je-li oznaceno zaskrtavaci policko Spustit aplikaci Kaspersky Internet Security, dojde po restartu pocitace k
automatickému spusténi aplikace.

Pokud jste pfed zavienim pravodce zruSili zaskrtnuti polic¢ka Spustit aplikaci Kaspersky Internet Security, bude nutné
aplikaci spustit ru¢né.

ODSTRANENI APLIKACE

Po odebrani aplikace Kaspersky Internet Security nebudou vas pocita¢ ani osobni data chranény.

Aplikaci Kaspersky Internet Security Ize odinstalovat pomoci priivodce instalaci.
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»  Spusténi pravodce:

V nabidce Spustit vyberte polozku VSechny programy [ Kaspersky Internet Security [1 Odebrat aplikaci
Kaspersky Internet Security.
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KROK €. 1 ZADANI HESLA K ODEBRANI APLIKACE

Chcete-li odebrat aplikaci Kaspersky Internet Security, je potfeba zadat heslo pro pfistup k nastaveni aplikace. Pokud z
jakéhokoli divodu heslo zadat nemUzete, odebrani aplikace nebude mozné.

Tento krok se zobrazi, pouze pokud bylo pro pfipad odebrani aplikace nastaveno heslo.

KROK €. 2 ULOZENI DAT PRO POZDEJSIi POUZITI

V této chvili mzete urcit, ktera z dat pouzivanych aplikaci chcete zachovat pro pozdé&jsi pouziti pfi pFisti instalaci
aplikace (napf. novéjsi verze aplikace).

Ve vychozim nastaveni aplikace nabidne ulozeni informaci o licenci.
®  Chcete-li ulozit data k budoucimu pouZiti, zaskrtnéte policko vedle typl udaja, které chcete ulozit:

¢ Licenéni informace je sada dat, diky niz neni potfeba aplikaci béhem nasledujicich instalaci aktivovat, ale je
mozné ji pouzivat na zakladé aktualni licence, pokud platnost licence neskonéi dfive, nez zahdjite instalaci.

e Soubory v karanténé jsou soubory zkontrolované aplikaci a pfesunuté do karantény.

Po odebrani aplikace Kaspersky Internet Security z pocitace budou soubory pfesunuté do karantény
nedostupné. K provedeni operaci s témito soubory je nutné nainstalovat aplikaci Kaspersky Internet Security.

e Operacni nastaveni aplikace jsou hodnoty nastaveni aplikace zvolené pfi konfiguraci.

Kaspersky Lab nezaru€uje podporu nastaveni starSich verzi aplikace. Po instalaci nové verze doporucujeme
zkontrolovat spravnost nastaveni.

Nastaveni ochrany Ize rovnéz exportovat zadanim nasledujiciho pfikazu do pfikazového fadku:

avp.com EXPORT <néazev_souboru>

e DataiChecker se skladaji ze souborli popisujicich objekty, které byly jiz zkontrolovany technologii iChecker.

e Databaze Anti-Spam jsou databaze obsahujici signatury nevyzadanych zprav, které aplikace pfijala a ulozila.




INSTALACE A ODEBRANIi APLIKACE

KROK €. 3 POTVRZENI ODEBRANI APLIKACE

Protoze odebrani aplikace ohrozuje bezpecnost pocitace a vaSich osobnich dat, budete pozadani o potvrzeni vaseho
umyslu odstranit aplikaci. Pro tento ucel kliknéte na tlaCitko Odebrat.

KROK €. 4 ODSTRANENI APLIKACE. DOKONCENI ODSTRANENI

V tomto kroku pravodce odstrani aplikaci z vaSeho pocitace. Vyckejte, dokud se odstranovani nedokonci.

Po odebrani aplikace Kaspersky Internet Security mizete uvést divod svého rozhodnuti odebrat aplikaci v komentafi na
webu spolecnosti Kaspersky Lab. Staci kliknutim na tladitko Vyplnit formular prejit na web spole€nosti.

Béhem odebrani aplikace je potfeba restartovat operacni systém. Zrusite-li okamzity restart, bude dokonéeni odstranéni
odlozeno do okamziku, kdy bude operacni systém restartovan nebo kdy bude pocita¢ vypnut a znovu zapnut.




POSKYTOVANI LICENCE NA APLIKACI

Tato ¢ast poskytuje informace o zakladnich podminkach souvisejicich s aktivaci aplikace. Tuto ¢ast si pfectéte, jestlize
se chcete dozvédét vice o ucelu licenéni smlouvy s koncovym uzivatelem, zpUsobech aktivace aplikace a obnoveni
licence.

V TOMTO ODDILE

O licengni smlouvé s koncovym uzivatelem (EULA) ...t e e e e e e e e e 26
[ 21T = o 1 PSRt 26
(O J=1 A= Lo o 4 18 (o To (1 1O PP TS UPPUPRRPTN 27
(O o (=Te o= {10 o HO PO PP PR OTPRRR PRSP 27
(O o Ty 4V o)V T T £ A OO PO PO U ST UUROUPPOTRTOPIN 28
AKEIVACE APIIKBCE. ... ettt e oot e e ettt e ekt e e e e s a ket e e an et e e e e e oo ek et e e aR Rt en R n et e e nnn e e e e e e nan 29
ZISKANT 8 OBNOVENT ICEINMCE........oiiiiiiiie ettt bttt h bbbt e b bt e s hb e e ek bt e e bt e eab e et e e eabe e e beeanbeeesbneenneeens 30

O LICENCNI SMLOUVE S KONCOVYM UZIVATELEM
(EULA)

Licen€ni smlouva s koncovym uzivatelem je zavazna smlouva mezi vami a spoleCnosti Kaspersky Lab ZAO, ktera
stanovuje podminky, za kterych mlzete pouZzivat tuto aplikaci.

Nez zacnete aplikaci pouzivat, podminky licenéni smlouvy si pozorné prectéte.

Predpoklada se, Ze pfijmete podminky licenéni smlouvy potvrzenim souhlasu s touto smlouvou pfi instalaci aplikace.
Jestlize podminky licenéni smlouvy nepfijmete, musite pferusit instalaci aplikace a aplikaci nepouZivat.

O LICENCI

Licence je Casové omezené pravo k pouzivani aplikace, jez se udéluje v souladu Licenéni smlouvou s koncovym
uzivatelem. Licence souvisi s jedineénym koédem, ktery mate pro aktivaci vasi kopie aplikace Kaspersky Internet
Security.

Licence vas opravnuje ke sluzbam téchto druhu:

e Pravo na pouzivani aplikace na jednom ¢i vice zafizenich.
Pocet zafizeni, na nichz muzete aplikaci pouzivat, je specifikovan v Licenéni smlouvé s koncovym uZivatelem.

e Pomoc od technické podpory spole¢nosti Kaspersky Lab.

e DalSi sluzby od spole¢nosti Kaspersky Lab nebo jejich partneri poskytované béhem platnosti licence (viz oddil
~Sluzby pro uzivatele® na strané 15).

Chcete-li s aplikaci pracovat, je nutné zakoupit licenci k jejimu pouzivani.




POSKYTOVANIi LICENCE NA APLIKACI

Licence ma omezenou dobu platnosti. Jakmile platnost licence skonéi, aplikace funguje dal, ale s omezenou funkénosti
(napfiklad nelze aplikaci aktualizovat ani pouzivat program Kaspersky Security Network). Nadale miZzete vyuzivat
komponenty aplikace a provadét kontrolu vyskytu vird a jiného malwaru, nicméné pouze s pouzitim databazi, jez byly
instalovany pfed uplynutim obdobi platnosti licence. Chcete-li aplikaci Kaspersky Internet Security nadale pouzivat v
reZzimu piné funkénosti, je potfeba obnovit platnost licence.

V z4jmu zajisténi maximalni ochrany vaseho pocitace pfed veSkerymi hrozbami zabezpe&eni vam doporu€ujeme obnovit
licenci pfed uplynutim jeji platnosti.

Pred zakoupenim licence mliZzete ziskat bezplatnou zkusebni verzi aplikace Kaspersky Internet Security. Zkusebni verze
aplikace Kaspersky Internet Security je funkéni béhem kratkého zkusebniho obdobi. Po uplynuti zkusebniho obdobi
budou vSechny funkce aplikace Kaspersky Internet Security deaktivovany. Budete-li chtit pokraovat v pouzivani
aplikace, bude potfeba zakoupit licenci.

O AKTIVACNIM KODU

Aktivacni kéd je kdd, ktery obdrzite pfi zakoupeni licence aplikace Kaspersky Internet Security. Tento kéd je zapotfebi
pro aktivaci aplikace.

Aktivacni kdd je jedineéna posloupnost dvaceti Cisel a pismen latinské abecedy ve formatu xxxxx-XXXXX-XXXXX-XXXXX.
Aktivacni kdd muzete ziskat nékolika zplsoby, podle toho, jak jste aplikaci zakoupili:

e  Pfi nakupu krabicové verze aplikace Kaspersky Internet Security je aktivaéni kod sou€asti manualu nebo obalu
obsahujiciho instalaéni disk CD.

e Pokud si aplikaci Kaspersky Internet Security zakoupite v internetovém obchodé, aktivaéni kod obdrzite e-
mailem na adresu, kterou jste uvedli v objednévce.

e Pokud se tgastnite programu Chrarite pfatele (viz oddil ,Ugast v programu Chrafite pratele” na strané 78),
mUzete vymeénou za bonusové body obdrzet bonusovy aktivaéni kod.

Odpocet licenéniho obdobi za¢ina od data aktivace aplikace. Pokud jste zakoupili licenci uréenou k pouziti aplikace
Kaspersky Internet Security na nékolika zafizenich, za€ina platnost licence bézZet od prvniho pouziti aktivaéniho kodu.

Pokud po aktivaci aplikace ztratite nebo omylem odstranite aktivacni kdd, obratte se na technickou podporu spole¢nosti
Kaspersky Lab, kde jej mUzete znovu obnovit (http://support.kaspersky.com).

O PREDPLATNEM

Predplatné aplikace Kaspersky Internet Security slouzi k nastaveni pouzivani aplikace s vybranym parametry (datum
uplynuti platnosti a poCet chranénych zafizeni). Pfedplatné aplikace Kaspersky Internet Security Ize ziskat od
poskytovatele sluzeb (napfiklad od poskytovatele internetovych sluzeb). Pfedplatné mizete pozastavit a obnovit,
automaticky prodlouZit nebo zrusit. Spravu predplatného muzete provadét prostfednictvim stranky svého osobniho uctu
na webu poskytovatele sluZzeb.

Prodejci mohou nabizet dva typy pfedplatného aplikace Kaspersky Internet Security: pfedplatné aktualizaci a pfedplatné
aktualizaci a ochrany.

Predplatné miZze byt omezené (napfiklad na jeden rok) nebo neomezené (bez data skonceni platnosti). Chcete-li
pokracovat v pouzivani aplikace Kaspersky Internet Security po uplynuti omezeného predplatného, bude potfeba je
prodlouzit. Neomezené predplatné se obnovuje automaticky, dokud poskytovateli sluzeb fadné platite predem.

Po skonéeni platnosti omezeného predplatného mate k dispozici Ih(itu na obnoveni pfedplatného. Funkénost aplikace
béhem této doby zlistava beze zmény.

Pokud predplatné pred skon¢enim této lhity neobnovite, dojde k ukon&eni aktualizaci databazi aplikace Kaspersky
Internet Security (v pfipadé pfedplatného aktualizaci), ukon€eni komunikace s aplikaci Kaspersky Security Network a
rovnéz k ukonceni ochrany pocitate a spousténi uloh kontroly (v pfipadé pfedplatného aktualizaci a ochrany).



http://support.kaspersky.com/

UZIVATELSKA PRIRUCKA

Chcete-li pouzivat aplikaci Kaspersky Internet Security na zédkladé predplatného, je potfeba pouZzit aktivaéni kéd
obdrzeny od poskytovatele sluZzeb. V nékterych pfipadech Ize aktivaéni kéd stahnout a pouZit automaticky. PFi pouzivani
aplikace na zakladé pfedplatného nelze pouZit k prodlouzeni licence jiny aktivacni kod. Dal$i aktivacni kéd |ze pouZit az
po skon&eni pfedplatného.

Pokud registrujete pfedplatné, ale pouzivate jiz aplikaci Kaspersky Internet Security s aktudlni licenci, bude aplikace
Kaspersky Internet Security po registraci pouzivana na zakladé pfedplatného. Aktivacni kod, se kterym jste aplikaci
aktivovali, miZete poté pouZzit v jiném pocitaci.

Chcete-li pfedplatné zrusit, kontaktujte dodavatele, od kterého jste aplikaci Kaspersky Internet Security zakoupili.

V zavislosti na poskytovateli pfedplatného se muze sada moznosti spravy pfedplatného lisit. Je rovnéz mozné, ze vam
nebude poskytnuta dodate¢na Ihata, béhem které si muzete predplatné prodlouzit.

O POSKYTOVANI DAT

Pro ucely zvy$eni urovné ochrany svym pfijetim ustanoveni licen&ni smlouvy souhlasite s automatickym poskytovanim
nasledujicich informaci spole¢nosti Kaspersky Lab:

e informace o kontrolnich souétech zpracovavanych soubori (MD5),

e informace nezbytné k posouzeni reputace adres URL,

o statistika pouziti upozornéni aplikace,

o statistické udaje o ochrané pfed nevyZzadanou postou,

e data o aktivaci a pouzivané verzi aplikace Kaspersky Internet Security,

¢ licencniinformace nainstalované verze aplikace Kaspersky Internet Security;

e informace o typech zjisténych hrozeb,

¢ informace o momentalné pouzivanych digitalnich certifikatech a informace nezbytné k ovéfeni jejich pravosti,
e podrobnosti 0 provozu aplikace a licence nutné ke konfiguraci zobrazeni obsahu duvéryhodnych web.

Je-li pocita¢ vybaven zafizenim TPM (Trusted Platform Module, divéryhodny modul platformy), rovnéZz souhlasite, ze
spole¢nosti Kaspersky Lab poskytnete zpravu o spousténi systému a informace nezbytné k ovéfeni pravosti zpravy.
Pokud bé&hem instalace aplikace Kaspersky Internet Security dojde k chybé, souhlasite, Ze spole¢nosti Kaspersky Lab
automaticky poskytnete informace o kédu chyby, instalanim baliku, ktery pouzivate, a pocitaci.

Svou Ugasti v programu Kaspersky Security Network (informace naleznete v &asti ,Ugast ve sluzbé Kaspersky Security
Network (KSN)“ na strané 76) vyjadfujete souhlas s automatickym zasilanim nasledujicich informaci souvisejicich s
pouzivanim aplikace Kaspersky Internet Security z vaseho pocitace do spole¢nosti Kaspersky Lab:

e informace o hardwaru a softwaru nainstalovaném v pocitaci;

e informace o stavu antivirové ochrany pocitace a veSkerych potencialné infikovanych objektech a rozhodnutich
provedenych v souvislosti s témito objekty;

e informace o stazenych a spousténych aplikacich;
e informace o chybach a pouzivani rozhrani aplikace Kaspersky Internet Security;

e Udaje o aplikaci véetné jeji verze, informace o souborech stazenych softwarovych modull a verzich aktudlnich
databazi aplikace;

e statistické Udaje o aktualizacich a pfipojenich k serverim spole¢nosti Kaspersky Lab;
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e informace o aktualné pouzivaném bezdratovém pfipojeni;
e statistické udaje o skute¢né dobé, po kterou soucasti aplikace kontrolovaly objekty;
e statistické Udaje o zpozdénich souvisejicich s aplikaci Kaspersky Internet Security pfi spousténi aplikaci;

e soubory, které mohou pachatelé trestnych ¢int vyuzit k poskozeni pocitace, nebo fragmenty takovych soubort
véetné soubor(, na které odkazuji $kodlivé odkazy.

Informace, které se odesilaji spole¢nosti Kaspersky Lab, Ize ukladat v pocitaci az 30 dnli od doby vytvoreni.
Datové polozky jsou uchovavany v internim chranéném ulozisti. Maximalni objem uchovavanych dat je 30 MB.

Dale souhlasite s automatickym odesilanim souborli (nebo ¢asti soubort) s vy$Sim rizikem zneuZiti pachateli k
poskozeni pocitae nebo dat uzivatele spole€nosti Kaspersky Lab k dalSi kontrole.

Spole¢nost Kaspersky Lab chrani vS§echna pfijata data podle pozadavk( platnych zakon(. Spole¢nost Kaspersky Lab
pouziva vSechny ziskané udaje pouze k souhrnnym statistickym ucelim. Souhrnné statistické udaje jsou generovany
automaticky z ptvodnich ziskanych informaci a neobsahuji Zadna osobni data ani jiné divérné informace. Plvodni
informace se ukladaji v Sifrované formé. Béhem jejich shromazdovani dochazi k jejich mazani (dvakrat ro¢né). Souhrnné
statistické udaje se ukladaji na dobu neurcitou.

AKTIVACE APLIKACE

Chcete-li pouzivat funkce aplikace a dalSi sluzby, je nutné ji aktivovat.

Pokud jste aplikaci neaktivovali béhem instalace, mizete to udélat pozdéji. Na nutnost aktivovat aplikaci Kaspersky
Internet Security budete upozornéni zpravami v oznamovaci oblasti systému.

® Postup aktivace aplikace Kaspersky Internet Security:

1. Otevrete hlavni okno aplikace.

2.V dolni ¢asti hlavniho okna aplikace kliknéte na odkaz Zadat aktiva€ni kéd. Otevie se okno Aktivace.

3. Do vstupniho pole v okné Aktivace zadejte aktivacni kod a kliknéte na tlacitko Aktivovat.
Vytvoii se pozadavek na aktivaci aplikace.

4. Zadejte registracni udaje uZivatele.
V zavislosti na podminkach pouZiti vas maze aplikace vyzvat k pfihlaseni k u¢tu MJj ucet Kaspersky nebo do
Centra ochrany Kaspersky. Pokud nejste registrovanym uzivatelem, vypliite registracni formulaf, abyste ziskali
pfistup k dal$im funkcim.
Registrovani uzivatelé mohou provadét tyto akce:
e kontaktovat technickou podporu a sluzbu Virus Lab,

e spravovat aktivacni kody,

e prijimat informace o novych aplikacich a zvia$tnich nabidkach spole¢nosti Kaspersky Lab.
Tento krok neni dostupny ve vSech verzich aplikace Kaspersky Internet Security.

5. Kliknutim na tlaCitko Dokongit v okné Aktivace proces registrace dokoncite.
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ZiSKANIi A OBNOVENI LICENCE

Pokud jste nainstalovali aplikaci Kaspersky Internet Security a jesté jste si nezakoupili licenci, mizete to udélat po
instalaci. Pokud si zakoupite licenci, obdrzite aktivacni kéd, ktery se pouziva k aktivaci aplikace (viz oddil ,Aktivace
aplikace® na strané 29).

Jakmile platnost licence vyprsi, mizete ji obnovit. Pro tento u¢el miiZzete zadat novy aktivaéni kéd bez ¢ekani na
vyprseni platnosti stavajici licence. Kdyz uplyne platnost stavajici licence, aplikace Kaspersky Internet Security bude
automaticky aktivovana pomoci nového aktivacniho kodu.

®» Chcete-li ziskat licenci, postupujte takto:
1. Oteviete hlavni okno aplikace.
2. Kliknutim na odkaz Licence v dolni ¢asti hlavniho okna oteviete okno Sprava licence.
3. V okné, které se otevre, kliknéte na tlaCitko Zakoupit aktiva¢ni kod.

Otevie se webova stranka obchodu Kaspersky Lab eStore nebo partnerské spole¢nosti, kde mlzete zakoupit
licenci.

®  Zadani nového aktivacniho kédu:
1. Oteviete hlavni okno aplikace.
2. Kliknutim na odkaz Licence v dolni ¢asti hlavniho okna otevrete okno Sprava licence.
3. Vokné, jez se otevie, v ¢asti Novy aktivacni kod kliknéte na tlacitko Zadat aktivacni kod.
4. Do odpovidajicich poli zadejte aktivacni kod a pak kliknéte na tlacitko Pridat.
Aplikace Kaspersky Internet Security pak odeSle data na aktivacni server spole¢nosti Kaspersky Lab k ovéfeni.
5. Kliknéte na tlacitko Dokongit.
Novy aktivaéni kdd se zobrazi v okné Sprava licence.

Aplikace se aktivuje automaticky s novym aktivacnim kédem, jakmile skonci platnost licence. Aplikaci Ize také aktivovat s
novym aktivacnim kédem ruéné kliknutim na tlac¢itko Aktivovat nyni. Toto tlagitko je k dispozici, pokud se aplikace
neaktivovala automaticky. Tlacitko neni dostupné pfed skon&enim platnosti licence.

Pokud byl novy aktivaéni kéd jiz vtomto nebo jiném pocitaci pouzit, datem aktivace pro ucely obnoveni platnosti licence
je datum, kdy byla aplikace s danym aktivaénim kédem poprvé aktivovana.




SPRAVA UPOZORNENI APLIKACE

Upozornéni, ktera se zobrazuji v oznamovaci oblasti hlavniho panelu, informuji o udalostech, k nimz dochazi pfi provozu
aplikace a jez vyZaduji vasi pozornost. V zavislosti na tom, jak je udalost kriticka, muzete obdrzet nasledujici typy
upozornéni:

e  Kiriticka upozorméni informuji o udalostech, které maji pro zabezpeceni poctitace zasadni dulezitost. Je to
napriklad zjisténi Skodlivého objektu ¢i nebezpecné aktivity v operaénim systému. Okna s kritickymi
upozornénimi a mistnimi zpravami maji ¢ervenou barvu.

e Ddlezita upozornéni informuji o udalostech, které mohou byt dllezité pro zabezpeceni pocitaCe. Je to napfiklad
rozpoznani pravdépodobné infikovaného objektu ¢i podezielé aktivity v operaénim systému. Okna s ddlezitymi
upozornénimi a mistnimi zpravami maji Zlutou barvu.

e Informacni upozornéni informuji o udalostech, které nemaji pro zabezpeceni pocitate zasadni dllezitost. Okna
s informaénimi upozornénimi a mistnimi zpravami maji zelenou barvu.

Zobrazi-li se na obrazovce takové upozornéni, je tfeba vybrat jednu z nabizenych moznosti. Optimalni moznosti je ta,
kterou doporucuji odbornici spole¢nosti Kaspersky Lab jako vychozi. Upozornéni Ize zavfit automaticky pfi restartovani
pocitace, ukon€eni aplikace Kaspersky Internet Security nebo v iUsporném rezimu s pfipojenim v systému Windows 8.
Pokud se upozornéni zaviraji automaticky, aplikace Kaspersky Internet Security provede akci doporu¢enou ve vychozim
nastaveni.

Upozornéni se nezobrazuji béhem prvni hodiny fungovani aplikace, pokud jste zakoupili pocita¢ s pfedem
nainstalovanou aplikaci Kaspersky Internet Security (distribuce OEM). Aplikace zpracuje zjiSténé objekty doporuc¢enymi
akcemi. Vysledky zpracovani se ulozi do zpravy.




POSOUZENI STAVU OCHRANY POCITACE A
RESENi PROBLEMU SE ZABEZPECENIM

Problémy s ochranou pocitace signalizuje indikator umistény v horni €asti hlavniho okna aplikace. Zelena znamena, ze
je pocita¢ chranén. Zluta znamena néjaké potize s ochranu a Cervena znamena, Ze je zabezpecfeni vadeho pocitate
vazené ohrozeno. Doporucuje se odstranit vSechny problémy a hrozby zabezpe&eni okamzité.

Kliknutim na ikonu indikatoru v hlavnim okné aplikace oteviete okno Centrum oznameni (viz nasledujici obrazek), které
obsahuje podrobné informace o stavu ochrany pocitace a doporuceni pro opravu zjisténych problém a hrozeb.
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Mdj profil  Podpora  Nastavenf Licence: 30 dnd do konce platnost

Obrazek ¢. 1 Okno Centrum oznameni

Problémy s ochranou jsou seskupeny do kategorii. U kazdého problému se zobrazuje seznam akci, kterymi Ize problém
feSit.




AKTUALIZACE DATABAZI A
SOFTWAROVYCH MODULU APLIKACE

Ve vychozim nastaveni aplikace Kaspersky Internet Security automaticky vyhledava aktualizace na aktualiza¢nich
serverech spole€nosti Kaspersky Lab. Pokud server obsahuje soubor nedavnych aktualizaci, aplikace Kaspersky
Internet Security je stahne a nainstalujete na pozadi. Aktualizaci aplikace Kaspersky Internet Security mizete spustit
kdykoli ruéné z hlavniho okna aplikace nebo z mistni nabidky ikony aplikace v oznamovaci oblasti systému.

Ke stahovani aktualizaci z aktualizacnich servert spole€nosti Kaspersky Lab musite byt pfipojeni k internetu.

V systému Microsoft Windows 8 se aktualizace nestahuji, pokud bylo navazano Sirokopasmové pfipojeni k internetu a na
pfenos dat je u tohoto typu pfipojeni nastaven v aplikaci limit. Aktualizace stahnete az po ru¢nim zakazu limitu v okné
nastaveni aplikace v pod¢asti Sit'.

®»  Spusténi aktualizace z mistni nabidky ikony aplikace v oznamovaci oblasti systému:
Vyberte v mistni nabidce ikony aplikace polozku Aktualizovat.
®»  Spusténi aktualizace z hlavniho okna aplikace:
1. Oteviete hlavni okno aplikace a kliknéte na tlacitko Aktualizovat.
Okno zobrazi ¢ast Aktualizovat.

2. 'V ¢asti Aktualizace kliknéte na tlacitko Aktualizovat.




KONTROLA POCITACE

Tato ¢ast uvadi informace o antivirové kontrole a kontrole jinych hrozeb v pocitaci.

V TOMTO ODDILE

Uplna kontrola po&itade Na PEIOMNOSE VIM .............ceueuereeieeieieeteteetesceee e e s es et te et ses s esetetese st teseseen s ss et esesesesessenenes 34
Kontrola souboru, slozky, diskové jednotky &i jiného objektu na vySKyt VIFU .........ccccoviiiiiiiiiiiiiicc e 34
Kontrola kritickych oblasti vaseho pocitaCe na VYSKYE VIFU .........oooiiiiiiiiiieii e 35
Kontrola pravdépodobné infikovanych ObJEKLU .............oouiiiiiii e 36
Kontrola zranitelNOsti POCHACE ........c.uiiiiiiie et e e e e s e e e e e e s e et e e e e e e e s s atbaeeeaeeeesnnraeees 36

UPLNA KONTROLA POCITAGE NA PRiITOMNOST VIRU

Béhem uplIné kontroly aplikace Kaspersky Internet Security pfi vychozim nastaveni kontroluje tyto objekty:

o systémové paméti,

e objekty nadtené pfi spusténi operaéniho systému,

e zalohy,

e pevné disky a vyménitelnd pamétova média.
Doporucujeme spustit Uplnou kontrolu bezprostfedné po instalaci aplikace Kaspersky Internet Security do pocitace.
®  Spusténi tplné kontroly z hlavniho okna aplikace:

1. Oteviete hlavni okno aplikace a kliknéte na tla¢itko Kontrola.

Otevie se okno Kontrola.
2.V okné Kontrola vyberte &ast Uplna kontrola.
3.V ¢&asti Uplna kontrola kliknéte na tlagitko Spustit kontrolu.

Aplikace Kaspersky Internet Security spusti Uplnou kontrolu pocitace.

IKONTROLA SOUBORU, SLOZKY, DISKOVE JEDNOTKY CI
JINEHO OBJEKTU NA VYSKYT VIRU

Ke kontrole vyskytu vird v objektu Ize pouzit:
e mistni nabidku objektu,

e hlavni okno aplikace.
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®  Spusdténi antivirové kontroly z mistni nabidky objektu:

1.

2.

KONTROLA POCITACE

Oteviete Prizkumnik systému Microsoft Windows a prejdéte na slozku s objektem, ktery se ma kontrolovat.

Kliknutim pravym tlacitkem mysi oteviete mistni nabidku objektu (viz obrazek nize) a vyberte volbu

Zkontrolovat na vyskyt virt.

[ £™
[ €%
[ £"

@

Otevrit
Spustit jako spravce
Odstranit potize s kempatibilitou

Pfipnout na Uvodni obrazovku

Zkontrolovat na Vyskyt Vird
Kentrola reputace v KSN
Poradce pro aplikace Kaspersky

Sdilet s

Pripnout na hlavni panel
Odeslat

Vyjmout
Kopirovat
Vlozit

Vytvorit zastupce
Odstranit

Prejmenovat

Vlastnosti

Obrazek ¢. 2 Mistni nabidka spustitelného souboru v systému Microsoft Windows

®  Spusténi kontroly objektu z hlavniho okna aplikace:

1.

Otevrete hlavni okno aplikace a kliknéte na tlaCitko Kontrola.

Otevre se okno Kontrola.

V okné Kontrola vyberte ¢ast Vlastni kontrola.

Jednim z nasledujicich zplsobu zadejte kontrolované objekty:

e Pretahnéte objekty do okna Vlastni kontrola.

e Kiliknéte na tlaCitko PFidat a v okné vybéru souboru nebo slozky, které se otevie, vyberte objekt.

Kliknéte na tlacitko Spustit kontrolu.




UZIVATELSKA PRIRUCKA

IKONTROLA KRITICKYCH OBLASTI VASEHO POCITACE NA
VYSKYT VIRU

Pfi kontrole kritickych oblasti bude provedena kontrola nasledujicich objektu:
e objektl nactenych pfi spusténi operacniho systému,
e systémové paméti,
e spoustécich sektor( disku.
®  Spusténi kontroly krtickych oblasti z hlavniho okna aplikace:
1. Otevrete hlavni okno aplikace a kliknéte na tlacitko Kontrola.
Otevre se okno Kontrola.
2.V okné Kontrola vyberte ¢ast Rychla kontrola.
3. V ¢&asti Rychla kontrola kliknéte na tlacitko Spustit kontrolu.

Kaspersky Internet Security spusti proces kontroly.

KKONTROLA PRAVDEPODOBNE INFIKOVANYCH OBJEKTU

Mate-li podezieni, Ze je urcity objekt infikovan, zkontrolujte jej pomoci aplikace Kaspersky Internet Security.

Pokud aplikace provede kontrolu a ohlasi, Ze je objekt bezpecny, avSak vy se domnivate, Ze bezpeény neni, mizete jej
odeslat sluzbé Virus Lab. Specialisté sluzby Virus Lab objekt zkontroluji. Ukaze-li se, Ze je infikovan virem, pfidaji popis
nového viru do databazi, jez budou stazeny aplikaci béhem aktualizace.

®  Chcete-li odeslat soubor do sluzby Virus Lab, postupujte takto:

1. Jdéte na stranku s formulafem zadosti o sluzbu Virus Lab (http://support.kaspersky.com/virlab/helpdesk.html).

2. Pfiodesilani zadosti postupujte podle pokynu na této strance.

KONTROLA ZRANITELNOSTI POCITACE

Zranitelna mista jsou nechranéna mista programového kédu, které mohou Uto€nici zamérné pouzit pro svoje Ucely,
napfiklad ke kopirovani dat pouzivanych v aplikacich s nechranénym kédem. Kontrola zranitelnosti pocitate vam
pomuze odhalit veSkera slaba mista v ochrané pocitaci. Doporu¢ujeme vSechna nalezena zranitelna mista opravit.

®  Spusténi kontroly zranitelnosti:
1. Otevrete hlavni okno aplikace.
2.V dolni ¢asti hlavniho okna kliknéte na odkaz Zobrazit dalSi nastroje. Otevie se okno Nastroje.
3. Vlevé Casti okna Nastroje oteviete okno Kontrola zranitelnosti kliknutim na odkaz Kontrola zranitelnosti.
4. V okné Kontrola zranitelnosti kliknéte na tlaCitko Spustit kontrolu.

Kaspersky Internet Security spusti kontrolu zranitelnosti pocitace.



http://support.kaspersky.com/virlab/helpdesk.html

OBNOVENi OBJEKTU ODSTRANENEHO NEBO DEZINFIKOVANEHO APLIKACI

OBNOVENI OBJEKTU ODSTRANENEHO
NEBO DEZINFIKOVANEHO APLIKACI

Spole€nost Kaspersky Lab doporucuje, abyste odstranéné nebo dezinfikované objekty neobnovovali, nebot mohou
ohrozit po¢itac.

K obnoveni odstranéného nebo dezinfikovaného objektu mizete pouzit jeho zalozni kopii, kterou aplikace vytvofila pfi
kontrole objektu.

Aplikace Kaspersky Internet Security nedezinfikuje aplikace z obchodu Windows Store. Pokud vysledky kontroly
naznacuji, ze je takova aplikace nebezpeéna, bude z pocitate odstranéna.

PFi odstranéni aplikace ziskané z obchodu Windows Store nevytvafi aplikace Kaspersky Internet Security jeji zalozni
kopii. K obnoveni takovych objektd je nutné pouzit nastroje pro obnoveni, které jsou sou€asti operacéniho systému
(podrobné informace najdete v dokumentaci k opera¢nimu systému nainstalovanému v pocitaci), nebo aktualizovat
aplikace prostfednictvim obchodu Windows Store.

®  Chcete-li obnovit soubor odstranény nebo dezinfikovany aplikaci, postupujte takto:
1. Otevrete hlavni okno aplikace.
2.V dolni ¢asti hlavniho okna kliknéte na odkaz Zobrazit dalSi nastroje. Otevie se okno Nastroje.
3. Kliknutim na odkaz Karanténa v levé Casti okna Néastroje oteviete okno Karanténa.

4. V okné Karanténa, jez se otevie, vyberte v seznamu pozadovany soubor a kliknéte na tlacitko Obnovit.




RESENi PROBLEMU S OPERACNIM
SYSTEMEM PO INFEKCI

Tato ¢ast obsahuje informace o zplisobu obnoveni operaéniho systému po virové infekci.

V TOMTO ODDILE

O feSeni problému s operacnim SyStE€mem PO INFEKCI.........ueiiiiiiiiiii e 38

Regeni problém(l s operaénim systémem pomoci Priivodce FeSenim potizi Microsoft Windows..............ccoeveveeeierennn. 38

O RESENi PROBLEMU S OPERACNIM SYSTEMEM PO
INFEKCI

Mate-li podezieni, Ze operacni systém vaseho pocitace byl poSkozen nebo upraven v disledku aktivity malwaru nebo
selhani systému, pouzijte privodce fesenim potizi systému Microsoft Windows, ktery zbavi systém vesSkerych stop po
Skodlivych objektech. Spole¢nost Kaspersky Lab doporuéuje spustit tohoto pravodce po dokonéeni dezinfekce pocitace
pro kontrolu, Ze veSkeré hrozby a poSkozeni zplsobena infekci byla opravena.

Priivodce zkontroluje, zda byly provedeny néjaké zmény v systému, napfiklad zda byl zablokovan pfistup k siti, doSlo ke
zméné pfipon soubor( znamych formatd nebo k zablokovani oviadacich paneld atd. Tyto rizné druhy poSkozeni mivaji
riizné priciny. Maze jit o aktivitu malwaru, o nespravnou konfiguraci systému, o systémové chyby nebo o nespravnou
¢innost aplikaci pro optimalizaci systému.

Po ukonéeni kontroly provede pravodce analyzu shromazdénych informaci a vyhodnoti, jestli nedoslo k poskozeni

systému, které si vyzaduje okamzitou pozornost. Na zakladé kontroly priivodce vygeneruje seznam akci nutnych k
eliminaci Skody. Pravodce seskupi tyto akce do kategorii podle zavaznosti zjisténych problém.

RESENi PROBLEMU S OPERACNIM SYSTEMEM POMOCi
PRUVODCE RESENIM POTIiZi MICROSOFT WINDOWS

®  Spusténi privodce feSenim potizi systému Microsoft Windows:
1. Otevrete hlavni okno aplikace.
2.V dolni ¢asti hlavniho okna kliknéte na odkaz Zobrazit dal$i nastroje. Otevie se okno Nastroje.

3. Vlevé gasti okna Nastroje oteviete kliknutim na odkaz Reseni potizi Microsoft Windows okno Privodce
feSenim potizi Microsoft Windows.

Otevie se okno pruvodce feSenim potizi systému Microsoft Windows.
Priivodce se sklada z fady stranek (kroka), jimiz prochazite klikanim na tlacitka Zpét a Dalsi. Jakmile prlivodce dokongi
svou praci, zavfete jej kliknutim na tlaCitko Dokongéit. Pro zastaveni priivodce kdykoli v prdbéhu jeho €innosti kliknéte na

tlacitko Storno.

Podivejme se na kroky privodce podrobnéji.
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RESENi PROBLEMU S OPERAENIM SYSTEMEM PO INFEKCI

Krok €. 1. Spusténi obnoveni operaéniho systému

Zajistéte vybér volby pravodce Vyhledat problémy zplisobené aktivitou malwaru a kliknéte na tlacitko Dalsi.

Krok €. 2. Vyhledani problému

Privodce vyhleda problémy a poskozeni, ktera je tfeba opravit. Po dokonéeni vyhledavani postoupi priivodce
automaticky do dalSiho kroku.

Krok €. 3. Vybér akci pro vyreSeni potizi

V8echna poSkozeni odhalena v pfedchozim kroku jsou sefazena do skupin dle typu ohrozZeni. Pro kazdou
skupinu poSkozeni doporucuje spole¢nosti Kaspersky Lab fadu akci pro jejich opravu. Existuji tfi skupiny akci:

e  Durazné doporucované akce odstranuji problémy, které pfedstavuji vaznou bezpeénostni hrozbu.
Doporu¢ujeme vam provést vSechny akce v této skupiné.

e Doporucené akce jsou uréeny k odstranéni problém, které mohou pfedstavovat hrozbu. Doporuéujeme
provést vSechny akce i z této skupiny.

e Dal$i akce opravuji poSkozeni systému, ktera nepfedstavuji akutni hrozbu, mohou vSak ohrozit bezpeénost
pocitace v budoucnu.

Pro zobrazeni akci v ur€ité skupiné kliknéte na znak plus (+) vlevo od nazvu skupiny.

Chcete-li, aby pravodce proved! uréitou akci, zaskrtnéte pfislusné poli¢ko nalevo od akce. Ve vychozim
nastaveni provede privodce vSechny doporu¢ované a dirazné doporu€ované akce. Pokud nechcete, aby
néktera z akci byla provedena, zaskrtnuti v poli¢ku vedle ni zruSte.

Zru$eni zaskrtnuti u poli¢ek vybranych ve vychozim nastaveni se dirazné nedoporucuje, vas pocitac by tak
zUstal zranitelny vici hrozbam.

Po nastaveni fady akci, které ma priivodce provést, kliknéte na tlacitko Dalsi.

Krok ¢. 4. Odstranéni problémui

Privodce provede akce zvolené v pfedchazejicim kroku. Odstrafiovani problémd muaze ur€itou dobu trvat. Po
dokoncéeni FeSeni problém0 privodce automaticky postoupi do dal$iho kroku.

Krok ¢. 5. Dokoncéeni priivodce

Zavrete prdvodce kliknutim na tlacitko Dokongéit.




OCHRANA E-MAILU

Tato ¢ast obsahuje informace o zplsobu ochrany e-mailu pfed nevyZzadanou postou, viry a jinymi hrozbami.

V TOMTO ODDILE

Konfigurace soUCasti Mail ANti-ViTUS ..........coiiiiiiiiiii e et 40

BloKOVANT NEVYZAAANE POSTY (SPAM )...eeiiiiiiiieiiiie ettt ettt e et e skt e e st e e e s abe e e e e sh b bt e e abb e e e sannn e e e nnnree s 41

KKONFIGURACE SOUCASTI MAIL ANTI-VIRUS

Aplikace Kaspersky Internet Security umoznuje kontrolu zprav elektronické poSty na vyskyt nebezpeénych objektd s
pouzitim soucasti Mail Anti-Virus. Souc¢ast Mail Anti-Virus se spusti v momentu spusténi operac¢niho systému, setrvava
trvale v paméti RAM pocitace a kontroluje vSechny e-mailové zpravy odesilané a pfijimané prostfednictvim protokol(
POP3, SMTP, IMAP a NNTP a zaSifrovanych pfipojeni (SSL) pfes protokoly POP3, SMTP a IMAP.

Ve vychozim nastaveni kontroluje souc¢ast Mail Anti-Virus pfichozi i odchozi zpravy. V pfipadé potfeby muzete povolit
wylu€nou kontrolu pfichozich zprav.

®  Postup konfigurace soucéasti Mail Anti-Virus:
1. Otevrete hlavni okno aplikace.
2. 'V dolni ¢asti okna kliknéte na odkaz Nastaveni.
3. Vlevé Casti okna v ¢asti Centrum ochrany vyberte sou€ast Mail Anti-Virus.
V okné se zobrazi nastaveni sou¢asti Mail Anti-Virus.
4. Zkontrolujte, zda je pfepinac v horni ¢asti okna, ktery povoluje nebo zakazuje Mail Anti-Virus, povoleny.
5. Vyberte Uroven zabezpeceni:

e Doporucena. Pokud vyberete tuto urover zabezpec€eni, Mail Anti-Virus kontroluje jak pfichozi, tak odchozi
zpravy a pfilozené archivy.

e Nizka. Pokud vyberete tuto Uroveri zabezpecéeni, Mail Anti-Virus kontroluje jen pfichozi zpravy bez kontroly
pfilozenych archivu.

e Vysokd&. Pokud vyberete tuto urover zabezpeceni, Mail Anti-Virus kontroluje jak pfichozi, tak odchozi
zpravy a pfiloZzené archivy. S vybé&rem vysoké urovné zabezpeceni bude povolena detailni heuristicka
analyza.

6. V rozeviracim seznamu Akce pfi zjisténi hrozby vyberte akci, kterou ma soucast Mail Anti-Virus pfi zjiSténi
infikovaného objektu provést (napfiklad Dezinfikovat).

Pokud v e-mailové zpravé nejsou rozpoznany zadné hrozby nebo pokud vSechny infikované objekty byly uspésné
dezinfikovany, bude zprava zpfistupnéna. Pokud se soucasti nezdafi dezinfikovat infikovany objekt, sou¢ast Mail Anti-
Virus pfejmenuje nebo odstrani objekt ze zpravy a doplni pfedmét zpravy o upozornéni, Zze zprava byla zpracovana v
aplikaci Kaspersky Internet Security. Pfed odstranénim objektu vytvofi aplikace Kaspersky Internet Security jeho zalozni
kopii a umisti ji do karantény (viz oddil ,Obnoveni objektu odstranéného nebo dezinfikovaného aplikaci na strané 37).




OCHRANA E-MAILU

BLOKOVANI NEVYZADANE POSTY (SPAM)

Dostavate-li velké mnozstvi nevyzadané posty (spamu), aktivujte soucast Anti-Spam a nastavte doporu¢enou uroven
zabezpeceni.

® Chcete-li povolit soucast Anti-Spam a nastavit doporuc¢enou troveri zabezpedéeni:
1. Otevrete hlavni okno aplikace.
2.V dolni ¢asti okna kliknéte na odkaz Nastaveni. Pfejdéte k ¢asti Nastaveni.
3. Vlevé Casti okna zvolte ¢ast Centrum ochrany.
4. Napravo v ¢asti Centrum ochrany vyberte sou¢ast Anti-Spam.
Okno zobrazi nastaveni sou¢éasti Anti-Spam.
5. 'V pravé €asti okna pomoci pfepinace povolte soucast Anti-Spam.

6. V &asti Uroven zabezpeéeni zkontrolujte, zda je nastavena Doporuéena Uroveri zabezpedeni.

Funkci Anti-Spam |ze konfigurovat Upravou nastaveni souboru pro danou sou¢ast.




OCHRANA SOUKROMYCH DAT NA
INTERNETU

Tato ¢ast obsahuje informace o tom, jak bezpe¢né prochazet internet a chranit své udaje pred kradezi.

V TOMTO ODDILE

O ochrané soukromych dat Na INTEIMETU ..........coiiiiiiiii et e e st e e sbn e e s e 42
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Ochrana dat zadavanych z po&itaCove KIAVESNICE...........cocviiiiiiiie e 45
Konfigurace upozornéni na zranitelnosti S SIHICh Wi-Fi...........ccooiiiiiii e 46
Ochrana finanénich transakci @ NAKUPU ONIINE .........oiiiuiiiiiiiie ettt s be e e seneesnreens 47

O OCHRANE SOUKROMYCH DAT NA INTERNETU

Aplikace Kaspersky Internet Security vam pomaha ochranit osobni data pred kradezi:

e hesla, uzivatelska jména a dalSi registracni Udaje,

e Cisla uctd a platebnich karet.
Aplikace Kaspersky Internet Security obsahuje soucasti a nastroje, které umoznuji chranit osobni idaje pfed kradezemi
pachanymi pachateli vyuzivajicimi takové metody, jako jsou podvodné ziskavani (phishing) a zachycovani dat zadanych

pomoci klavesnice.

Ochranu pfed podvodnym ziskavanim informaci zaji$tuje funkce Anti-Phishing, implementovana do souc¢asti Web Anti-
Virus, Anti-Spam a IM Anti-Virus. Aktivaci téchto soucasti zajistite komplexni ochranu proti podvodim.

Ochranu pfed zachycovanim dat zadavanych prostfednictvim klavesnice zajiStuje virtualni klavesnice a zadavani ze
zabezpecené klavesnice.

Priivodce mazanim soukromych Gdaji odstrariuje veskeré informace o ¢innostech uZivatele z pocitace.
Ochrana financi chrani data pfi pouziti sluzeb internetového bankovnictvi a nakupovani v internetovych obchodech.

Ochranu pred pfenosem osobnich dat po internetu poskytuje jeden z nastroju rodi¢ovské kontroly (viz oddil ,Pouzivani
rodi¢ovské kontroly”“ na strané 55).

O VIRTUALNI KLAVESNICI

Pfi praci na internetu musite ¢asto zadavat svoje osobni data nebo uZivatelské jméno a heslo. Stava se to napfiklad pfi
registraci U¢tu na webovych strankach, pfi nakupovani na internetu nebo v internetovém bankovnictvi.

V takovém pfipadé existuje riziko, Ze nepovolana osoba mize zachytit divérné informace pomoci snimacud
hardwarovych klavesnic nebo keyloggert, coZ jsou programy, které zachycuji stisknuté klavesy. Nastroj Virtualni
klavesnice znemozhuje sledovat vkladani dat prostfednictvim klavesnice.
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OCHRANA SOUKROMYCH DAT NA INTERNETU

Mnohé aplikace fazené mezi spyware maji funkci ke snimani obrazovky; snimky jsou pak automaticky pfenaseny k
uto&nikovi k dal$i analyze za ucelem ziskani osobnich dat uZivatele. Virtualni kldvesnice chrani zadavana osobni data
pred pokusy o jejich zachyceni pomoci snimkU obrazovky.

Virtualni klavesnice mé nasledujici funkce:
e Tlagitka virtualni klavesnice muzete oviadat mysi.

e Na rozdil od hardwarové klavesnice neexistuje zplsob, jak na virtualni klavesnici stisknout nékolik klaves
soucasné. To je duvod, pro¢ pouziti kombinaci klaves (napfiklad ALT+F4) vyZaduje stisknuti prvni klavesy
(napfiklad ALT), poté stisknuti druhé klavesy (napfiklad F4) a poté znowu stisknuti prvni kldvesy. Druhé kliknuti
na klavesu funguje stejné jako uvolnéni klavesy na hardwarové klavesnici.

e Jazyk virtualni klavesnice Ize pfepnout pomoci téze kombinace klaves, ktera v nastaveni opera¢niho systému
slouzi pro hardwarovou klavesnici. Kliknéte pravym tlacitkem mysi na druhou klavesu (pokud je v nastavenich
operac¢niho systému nastavena pro pfepinani jazyka klavesnice napfiklad kombinace klaves ALT
VLEVO+SHIFT, kliknéte levym tlacitkem mysi na klavesu ALT VLEVO a poté pravym tlacitkem mysi na klavesu
SHIFT).

Chcete-li zajistit ochranu udaji zadavanych prostfednictvim virtualni klavesnice, po instalaci aplikace Kaspersky Internet
Security restartujte pocitac.

Pouzivani virtualni klavesnice ma nasledujici omezeni:

e Virtualni klavesnice chrani pfed zachycenim osobnich Udaji pouze pfi praci s prohlize¢i Microsoft Internet
Explorer, Mozilla Firefox a Google Chrome. Pfi pouzivani s ostatnimi prohlizeci zadavana osobni data virtualni
klavesnice pfed zachycenim neochrarfiuje.

e Virtualni klavesnice neni k dispozici pro prohlize€e Microsoft Internet Explorer 10 a 11 ve stylu Modern Ul nebo
pro Microsoft Internet Explorer 10 a 11, pokud je v nastaveni prohlize¢e zaskrtnuto policko Povolit rezim
rozsirené ochrany. V takovém pfipadé doporu€ujeme spoustét virtualni klavesnici z rozhrani aplikace
Kaspersky Internet Security.

e Virtudlni klavesnice neochrani vaSe osobni data, pokud je webova stranka pozadujici zadani téchto dat
upravena hackerem, protoze v takovém pfipadé ziska uto€nik pfislusné informace pfimo z webové stranky.

e Virtualni klavesnice nebrani v pofizeni snimku obrazovky pomoci klavesy PRINT SCREEN ani dalich
kombinaci klaves uréenych v nastaveni operac¢niho systému.

e  P¥i spusténi virtualni klavesnice dojde k ukon€eni funkce automatického vyplfiovani prohlize€e Microsoft
Internet Explorer, protoZe implementace schématu automatického vkladani mize pachatelim umoZzfiovat
zachyceni dat.

e V nékterych prohlize€ich (napf. Google Chrome) ochrana zadavani dat nemusi fungovat u ur€itych druhd dat
(napf. e-mailové adresy nebo cisla).

Pfedchozi seznam popisuje hlavni omezeni pro ochranu zadavani dat. Uplny seznam omezeni je uveden v &lanku na
webovych strdnkach Technické podpory spole€nosti Kaspersky Lab http://support.kaspersky.com/11047.

SPUSTENI VIRTUALNI KLAVESNICE
Virtualni klavesnici mlzete oteviit nasledujicim zplsobem:
e Z mistni nabidky ikony aplikace v oznamovaci oblasti systému
e hlavni okno aplikace.

e Z okna prohlizeCe Microsoft Internet Explorer, Mozilla Firefox nebo Google Chrome kliknutim na ikonu
snadného spusténi virtualni klavesnice
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Zobrazeni ikony snadného spusténi ve vstupnich polich na webovych strankach Ize nakonfigurovat.

PFi pouzivani virtualni klavesnice zakazuje aplikace Kaspersky Internet Security moznost automatického
vyplfiovani vstupnich poli na webech.

e  Stisknutim kombinace klaves na klavesnici.
»  Otevreni virtudini kldvesnice z mistni nabidky ikony aplikace v oznamovaci oblasti systému:

V mistni nabidce ikony aplikace (viz nasledujici obrazek) vyberte volbu Nastrojel1Virtualni klavesnice.

Spravce dloh

Aktualizovat

Aktivita aplikacf - Nastroje 4
Sledovani sité Kaspersky Internet Security

Virtualni klavesnice Pozastavit ochranu...

Povolit rodicovskou kontrolu
Nastavenr

O aplikaci

Konec

Obrazek ¢. 3 Mistni nabidka aplikace Kaspersky Internet Security

= Otevieni virtudini klavesnice z hlavniho okna aplikace:
1. Otevrete hlavni okno aplikace.
2.V dolni ¢asti hlavniho okna kliknéte na odkaz Zobrazit dalSi nastroje. Otevie se okno Nastroje.
3. Kliknutim na odkaz Virtuélni klavesnice v levé €asti okna Nastroje oteviete virtualni klavesnici.
= Otevieni virtudini klavesnice v okné prohlizece:

Na panelu nastroju prohlize¢e Microsoft Internet Explorer, Mozilla Firefox nebo Google Chrome kliknéte na tlacitko

_K_ Virtualni klavesnice.
®  Otevreni virtualni klavesnice pomoci pocitacové klavesnice:
Stisknéte kombinaci klaves CTRL+ALT+SHIFT+P.
®»  Konfigurace zobrazeni ikony snadného spusténi virtualni klavesnice ve vstupnich polich webovych stranek:
1. Otevrete hlavni okno aplikace.
2. 'V dolni ¢asti okna kliknéte na odkaz Nastaveni.
3. Vokné Nastaveni, jeZ se otevre, v ¢asti RozSirené vyberte pod¢ast Zabezpecené zadavani dat.
Okno zobrazi nastaveni zabezpe&eného zadavani dat.

4. 'V pfipadé potfeby zaskrtnéte v €asti Virtualni klavesnice policko Otevfit virtualni klavesnici stisknutim
klaves CTRL+ALT+SHIFT+P.

5. Pokud chcete, aby se ve vstupnich polich zobrazovala ikona snadného spusténi virtualni klavesnice, zaskrtnéte
policko Zobrazit ikony snadného spusténi v polich pro zadavani dat.
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6. Chcete-li, aby se ikona snadného spusténi virtualni klavesnice zobrazila pouze pfi otevieni konkrétnich web(:

a. V ¢asti Virtualni klavesnice kliknéte na odkaz Upravit kategorie a oteviete okno Nastaveni
zabezpeceného zadavani dat.

b. ZaSkrtnéte policka pro kategorie webu, na nichz se ma ve vstupnich polich zobrazovat ikona snadného
spusténi.

Ikona snadného spusténi virtualni klavesnice se bude zobrazovat pfi otevieni webu patficiho do jedné z
vybranych kategorii.

c. Pokud chcete povolit nebo zakéazat zobrazeni ikony snadného spusténi virtualni klavesnice na konkrétnich

webech:

a. Kliknutim na odkaz Konfigurovat vyjimky oteviete okno Vyjimky pro virtualni klavesnici.

b. V dolni &asti okna kliknéte na tlacitko PFidat.
Otevre se okno pro pfidani vyjimky pro virtualni klavesnici.

c. Do pole Maska adresy URL zadejte adresu URL webu.

d. Chcete-li, abv se ikona snadného spusténi virtualni klavesnice zobrazovala (nebo nezobrazovala)
pouze na zadané webové strance, v ¢asti Rozsah vyberte Pouzit na zadanou stranku.

e. V ¢gasti lkonavirtuélni klavesnice zadejte, zda se ma ikona snadného spusténi virtualni klavesnice
zobrazovat na zadané webové strance.

f.  Kliknéte na tlacitko Pridat.
Zadany web se zobrazi v seznamu v okné Vyjimky pro virtualni klavesnici.

g. Kiliknéte na tlaCitko Pridat v okné Vyjimky pro virtuélni kldvesnici.

Pfi otevieni zadaného webu se bude ikona snadného spusténi virtualni klavesnice zobrazovat podle definovaného

nastaveni.

OCHRANA DAT ZADAVANYCH Z POCITACOVE KLAVESNICE

Ochrana dat zadavanych klavesnici pocitate umozriuje zamezit zachyceni zadavanych na klavesnici.

Zadavani ze zabezpecené klavesnice ma nasledujici omezeni:

e Ochrana dat zadavanych klavesnici po€itace je k dispozici pouze pro prohlize€e Microsoft Internet Explorer,
Mozilla Firefox a Google Chrome. Pfi pouZiti jinych webovych prohliZze¢l nejsou data zadavana klavesnici
pocitate chranéna pfed zachycenim.

e Zadavani ze zabezpecené klavesnice neni dostupné v prohlizeci Microsoft Internet Explorer z obchodu
Windows Store.

e Ochrana dat zadavanych klavesnici poc¢itate nemuze ochranit vaSe osobni data, pokud byly webové stranky
pozadujici zadani dat, upraveny hackerem, protoze v takovém pfipadé jsou informace ziskavany uto€niky pfimo
z webowych stranek.

e V nékterych prohlizecich (napf. Google Chrome) ochrana zadavani dat nemusi fungovat u urcitych druh( dat
(napf. e-mailové adresy nebo cisla).

Pfredchozi seznam popisuje hlavni omezeni pro ochranu zadavani dat. Upiny seznam omezeni je uveden v &lanku na
webovych strankach Technické podpory spole€nosti Kaspersky Lab" http://support.kaspersky.com/11047.
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Ochranu dat zadavanych z klavesnice pocitate mizete nakonfigurovat pro rlizné webové stranky. Po nakonfigurovani
ochrany dat zadavanych klavesnici poCitace nemusite pfi zadavani dat provadét zadné dalSi ukony kromé viastniho
zadani dat.

®  Konfigurace ochrany dat zadavanych klavesnici po¢itace:
1. Otevrete hlavni okno aplikace.
2.V dolni ¢asti okna kliknéte na odkaz Nastaveni. Prejdéte k ¢asti Nastaveni.
3. V Casti Rozsifené vyberte podCast Zabezpecené zadavani dat.
Okno zobrazi nastaveni zabezpe&eného zadavani dat.

4. V dolni ¢asti okna v ¢asti Zadavani ze zabezpecéené klavesnice zaskrtnéte policko Povolit zabezpeéené
zadavani pomoci klavesnice.

5. Zadejte rozsah ochrany pro zadavani dat na hardwarové klavesnici:

a. Otevrete okno Kategorie kliknutim na odkaz Upravit kategorie v dolni ¢asti okna v ¢asti Zadavani ze
zabezpecené klavesnice.

b. Oznacte zaskrtavaci poli¢ka u kategorii webovych stranek, na kterych chcete chranit idaje zadavané
pomoci standardnich klavesnic.

c. Chcete-li povolit ochranu dat zadavanych z klavesnice na konkrétnich webowvych strankach:

a. Oteviete okno Vyjimky pro zadavani ze zabezpecéené klavesnice kliknutim na odkaz Konfigurovat
vyjimky.

b. V daném okné kliknéte na tlaCitko Pridat.
Otevre se okno pro pfidani vyjimky pro zadavani ze zabezpec€ené klavesnice.
c. V otevieném okné zadejte do pole Maska webové adresy adresu URL webovych stranek.

d. Vyberte jednu z moznosti bezpeéného zadavani dat na tomto webu (Pouzit na zadanou stranku
nebo Pouzit na cely web).

e. Vyberte akci, kterou sou¢ast Bezpecné zadavani dat na tomto webu provede (Chranit nebo
Nechranit).
f.  Kliknéte na tlacitko Pridat.

Zadany web se zobrazi v seznamu v okné Vyjimky pro zadavani ze zabezpecené klavesnice. Pfi otevirani tohoto
webu bude bezpeéné zadavani dat aktivni a bude fungovat podle vami uréeného nastaveni.

KONFIGURACE UPOZORNENI NA ZRANITELNOSTI S SITIiCH
Wi-FI

Pokud jste pfipojeni k siti Wi-Fi a dana sit neni dostate¢né zabezpecend, mohou byt ukradena vase divérna data.
Aplikace Kaspersky Internet Security kontroluje sité Wi-Fi pokazdé, kdyz se k néjaké pfipojite. Pokud sit Wi-Fi neni
zabezpecena (napfiklad je pouZzit zranitelny Sifrovaci protokol nebo je nazev sité Wi-Fi (SSID) velmi popularni), aplikace
zobrazi upozornéni s informaci, Ze se chystate pfipojit k nezabezpecéené siti Wi-Fi. Informace o bezpe¢ném zplsobu
pouziti takoveé sité Wi-Fi zobrazite kliknutim na odkaz v okné upozornéni.

%  Konfigurace upozoméni na slaba mista v sitich Wi-Fi:

1. Otevrete hlavni okno aplikace.
2. 'V dolni ¢asti okna kliknéte na odkaz Nastaveni. Prejdéte k ¢asti Nastaveni.

3. Vlevé Casti okna zvolte ¢ast Centrum ochrany.
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4. 'V pravé ¢asti okna Centrum ochrany vyberte pod¢ast Brana firewall.
V okné se zobrazi nastaveni souc¢asti Brana firewall.

5. Pokud neni zaskrtnuto policko Upozornit na zranitelnosti v sitich Wi-Fi, zaSkrtnéte je. Pokud upozornéni
nechcete dostavat, zaskrtnuti policka zruste. Toto zadkrtavaci policko je ve vychozim nastaveni oznaené.

6. Pokud je zaskrtnuto poli¢ko Upozornit na zranitelnosti v sitich Wi-Fi, mlzete upravit rozsifena nastaveni pro
zobrazovani upozornéni:

e Prenos hesel ve formé nesifrovaného textu pfi vyplfiovani pole Heslo v internetovych formulafich
zablokujete zaSkrtnutim policka Zablokovat nezabezpeéeny prenos hesel prostiednictvim internetu a
varovat pred nim. Toto poli¢ko je ve vychozim nastaveni nezaskrtnuté.

e Kliknutim na odkaz Obnovit skryta oznameni se vratite zpét k vychozim hodnotam nastaveni pro
zobrazovani upozornéni o pfenosu hesel v neSifrované formé. Pokud jste zobrazovani upozornéni o
prenosu hesel v nesifrované formeé dfive zablokovali, jejich zobrazovani se tim obnovi.

OCHRANA FINANENICH TRANSAKCi A NAKUPU ONLINE

K zajisténi ochrany divérnych dat, ktera zadavate na webovych strankach bank a platebnich systému (napfiklad ¢isla
platebnich karet nebo hesla pro pfistup ke sluzbam internetového bankovnictvi), a pro pfedchazeni kradezim prostfedk
pfi provadéni elektronickych plateb, vas aplikace Kaspersky Internet Security vyzve k otevieni takovychto webu v
chranéném prohlizedi.

Pfi otevieni webu v chranéném prohlize&i se na okraji okna prohlize€e zobrazi ramec€ek. Barva ramecku oznacuje stav
ochrany.

Ramecek okna prohlize€e mlze mit nasledujici barvy:
e Zeleny ramecek: Aplikace poskytuje komplexni ochranu vaSich dat.

e Zluty ramed&ek: Aplikace neposkytuje komplexni ochranu vasich dat. V takovém pfipadé se zobrazi zprava s
informaci o akcich, které je potfeba provést k zajisténi komplexni ochrany.

Pro spravné fungovani chranéného prohlizece je nutné, aby byly aktivovany moduly plug-in funkce Ochrana financi.
Moduly plug-in se aktivuji v prohlizeci automaticky, jakmile aplikaci Kaspersky Internet Security poprvé restartujete po jeji
instalaci. Pokud jste prohlize¢ po instalaci aplikace Kaspersky Internet Security dosud neukoncili a znovu nespustili,
moduly plug-in nebudou aktivni.
Automaticka aktivace modul( plug-in ma tato omezeni:

e  Moduly plug-in jsou integrovany do prohlize€u a aktivovany, pouze pokud aplikace prohlize¢e podporuje.

Moduly plug-in funkce Ochrana financi podporuji nasledujici prohlizece:

e Internet Explorer 8.0, 9.0, 10.0, a 11.0.
Internet Explorer 10 ve stylu Modern Ul a Internet Explorer 11 ve stylu Modern Ul nejsou podporovany.

e Mozilla Firefox 19.x, 20.x, 21.X, 22.X, 23.X, 24.%, 25.x, 26.x, 27.Xx a 28.X

e Google Chrome 33.x, 34.x a 35.x

PFi prvnim spusténi prohlize€e Google Chrome po instalaci aplikace Kaspersky Internet Security vas
webovy prohlize€ vyzve k instalaci ochranného doplnku Kaspersky, ktery aktivuje moduly plug-in souc¢asti
Ochrana financi. Pokud instalaci dopliiku Kaspersky odmitnete, mazete jej nainstalovat pozdéji kliknutim
na tento odkaz: http://support.kaspersky.com/interactive/google/en/kisplugin.
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e  Moduly plug-in se neaktivuji automaticky, pokud nebyl v prohlize€i vytvofen zadny profil uzivatele. K vytvoreni
profilu uzivatele ukon€ete prohlize¢ a znowu jej spustte.

e V pfipadé aktualizace prohlize¢e se moduly plug-in aktivuji automaticky, pouze pokud nova verze podporuje
aktivaéni metodu modull plug-in stejné jako pfedchozi verze. Pokud nova verze prohlize¢e podporuje stejnou
aktivacni metodu modulll plug-in jako pfedchozi verze, moduly plug-in se aktivuji automaticky.

Pokud nejsou moduly plug-in aktivovany automaticky pfi opétovném spusténi prohlizece, je nutné je aktivovat ruéné.
Zkontrolovat, zda jsou moduly plug-in aktivovany, a provést ru¢ni aktivaci Ize v nastaveni prohlizece. Dal$i podrobnosti o
aktivaci modulll plug-in najdete v systému napovédy k vasemu aktualnimu prohlizegi.

Automatickou aktivaci modulu plug-in (informace naleznete v ¢asti ,Povoleni automatické aktivace modult plug-in
Ochrany financi“ na strané 49) muzete povolit &i zakazat v okné nastaveni aplikace.

Chranény prohlize¢ nelze spustit, neni-li v pod¢asti Sebeobrana ¢asti Rozsifené nastaveni v okné nastaveni aplikace
zaSkrtnuto policko Povolit sebeobranu.

V TOMTO ODDILE
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KKONFIGURACE OCHRANY FINANCI

® Konfigurace Ochrany financf:
1. Otevrete hlavni okno aplikace.
2.V dolni ¢asti hlavniho okna kliknéte na odkaz Nastaveni a pfejdéte do ¢asti Nastaveni.
3. Vlevé ¢asti okna zvolte ¢ast Centrum ochrany.
4. 'V pravé ¢asti okna Centrum ochrany vyberte pod¢ast Ochrana financi.
Okno zobrazi nastaveni sou¢asti Ochrana financi.
5. Povolte souéast Ochrana financi pomoci pfepinace v horni ¢asti okna.

6. Chcete-li povolit upozorfiovani na slaba mista zjiSténa v operaénim systému pred spusténim chranéného
prohlizec€e, zaskrtnéte policko Upozornit na slaba mista opera¢niho systému.
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KKONFIGURACE OCHRANY FINANCIi PRO KONKRETNI WEB

® Konfigurace Ochrany financi pro konkrétni webové stranky:

1.

2.

Oteviete hlavni okno aplikace.

V dolni €asti hlavniho okna kliknéte na tlacitko Ochrana financi.
Otevre se okno Ochrana financi.

Kliknéte na tlacitko Pridat web k Ochrané financi.

V pravé Casti okna se zobrazi pole pro pfidani podrobnosti o webu.

Do pole Web Ochrany financi (URL) zadejte adresu URL webu, ktery chcete otevirat v chranéném prohlizedi.

Pred adresou webu musi byt pfedpona protokolu https://, kterou ve vychozim nastaveni pouziva chranény
prohlizeg.

V pfipadé potfeby do pole Popis zadejte nazev nebo popis téchto webovych stranek.
Vyberte akci, kterou ma chranény prohlize€ provést pfi otevieni takovych webovych stranek:

e Pokud chcete web oteviit v chranéném prohlizeci pfi kazdé navstéve, vyberte polozku Spustit chranény
prohlize¢.

e Pokud chcete, aby aplikace Kaspersky Internet Security pfi otevieni webu zobrazila dotaz na akci, vyberte
polozku Dotazat se na akci.

e  Chcete-li rezim Ochrana financi pro urcité webové stranky vypnout, vyberte polozku Nespoustét chranény
prohlize¢.

V pravé ¢asti okna kliknéte na tlagitko Pridat.

Web se zobrazi v seznamu v levé ¢asti okna.

POVOLENiI AUTOMATICKE AKTIVACE MODULU PLUG-IN OCHRANY
FINANCI

®  Postup aktivace modult plug-in Ochrany financi v prohlizeéich:

1.

2.

Otevrete hlavni okno aplikace.
V dolni ¢asti hlavniho okna kliknéte na odkaz Nastaveni a pfejdéte do ¢asti Nastaveni.
V levé €asti okna zvolte ¢ast Centrum ochrany.

V pravé &asti okna Centrum ochrany vyberte pod¢ast Web Anti-Virus.

V okné Nastaveni soucasti Web Anti-Virus, které se otevre, kliknéte na odkaz Rozs§ifené nastaveni a
oteviete okno Rozs§ifena nastaveni pro Web Anti-Virus.

V ¢asti Rozsifeni webovych prohlize€a zaskrtnéte policko Automaticky aktivovat moduly plug-in aplikace

ve vSech webovych prohlizecich.
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O OCHRANE PRED SNIMKY OBRAZOVKY

Na ochranu vasich dat pfi prochdzeni chranénych web( brani aplikace Kaspersky Internet Security spywaru v pofizovani
neopravnénych snimkl obrazovky. Ve vychozim nastaveni je ochrana pfed snimky obrazovky povolena. Pokud byla
ochrana zakazana ru¢né, muzete ji povolit v okné nastaveni aplikace (informace naleznete v ¢asti ,Povoleni ochrany
pfed snimky obrazovky“ na strané 50).

K zajisténi ochrany pred snimky obrazovky vyuziva aplikace Kaspersky Internet Security technologii hypervisoru. V
pocitacich se systémem Microsoft Windows 8 x64 ma ochrana pfed snimky obrazovky poskytovana hypervisorem
aplikace Kaspersky Internet Security tato omezeni:

e Tato funkce neni dostupna, pokud je spustén hypervisor jiného dodavatele, napfiklad virtualizaéni hypervisor
spole¢nosti VMware®. Po ukonceni hypervisoru jiného dodavatele se ochrana pred snimky obrazovky znovu
zpfistupni.

e Funkce neni dostupna, pokud procesor vaSeho pocitace nepodporuje technologii virtualizace hardwaru. DalSi
informace o tom, zda vas procesor podporuje virtualizaci hardwaru, najdete v dokumentaci dodané s vasim
pocitatem nebo na webu vyrobce procesoru.

e Funkce neni dostupna, pokud je po spusténi chranéného prohlize€e spustén hypervisor jiného dodavatele
(napfiklad hypervisor spole¢nosti VMware).

POVOLENIi OCHRANY PRED SNIMKY OBRAZOVKY

= Postup povoleni ochrany pfed snimky obrazovky:
1. Otevrete hlavni okno aplikace.
2.V dolni ¢asti okna kliknéte na odkaz Nastaveni. Pfejdéte k ¢asti Nastaveni.
3. Vlevé &asti okna zvolte ¢ast Centrum ochrany.

4. 'V pravé ¢asti Centrum ochrany vyberte podéast Ochrana financi a ujistéte se, Ze je pfepina¢ ochrany financi
aktivni.

Otevie se okno Nastaveni Ochrany financi.

5. V cCasti Rozsifené zaskrtnéte policko Blokovat zachycovani snimkt obrazovky v chranéném prohlizeci.

O OCHRANE DAT VE SCHRANCE

Aplikace Kaspersky Internet Security blokuje neopravnény pfistup aplikaci ke schrance, kdyz provadite platby online,
¢imz pfedchazi kradezi dat. Toto blokovani je aktivni, pouze pokud se o ziskani autorizovaného pfistupu do schranky
pokusi nedlivéryhodna aplikace. Pokud data kopirujete ruéné z okna jedné aplikace do okna jiné aplikace (napfiklad z
aplikace Poznamkovy blok do okna prohlizece), pfistup ke schrance je povolen.
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KKONTROLA BEZPECNOSTI WEBU

Aplikace Kaspersky Internet Security umozriuje kontrolovat bezpe¢nost webu jesté pred kliknutim na odkaz, ktery jej
otevird. Webové stranky jsou kontrolovany pomoci nastroje Kaspersky URL poradce, ktery je integrovan do soucasti
Web Anti-Virus.

Kaspersky URL poradce neni dostupny v prohlizeci Microsoft Internet Explorer 10 a 11 ve stylu Modern UL.

Modul Kaspersky URL poradce je integrovan do prohlize¢t Microsoft Internet Explorer, Google Chrome a Mozilla Firefox
a kontroluje odkazy na webovych strankach otevienych v prohlize€i. Aplikace Kaspersky Internet Security zobrazi vedle
kazdého odkazu nékterou z téchto ikon:

. @&_ pokud je podle nazoru spole¢nosti Kaspersky Lab odkazovana webova stranka bezpec¢na
. W&- pokud o stavu bezpe€nosti odkazované webové stranky neexistuji zadné informace

. i — pokud je podle nazoru spole¢nosti Kaspersky Lab odkazovana webova stranka nebezpecna
Pfesunutim ukazatele mysi na pFisluSnou ikonu zobrazite automaticky otevirané okno s dal$imi podrobnostmi o odkazu.

PFi vychozim nastaveni aplikace Kaspersky Internet Security kontroluje pouze odkazy ve vysledcich hledani. MGzete
povolit kontrolu odkazd na vSech webovych strankach.

= Aktivace kontroly odkazli na webech:
1. Oteviete hlavni okno aplikace.
2. Kliknutim na odkaz Nastaveni v dolni ¢asti hlavniho okna oteviete okno Nastaveni.
3. 'V ¢&asti Centrum ochrany vyberte pod€ast Web Anti-Virus.
Okno zobrazi nastaveni sou¢asti Web Anti-Virus.

4. V dolni ¢asti okna kliknéte na odkaz RozSifené nastaveni. Otevie se okno s roz§ifenym nastavenim soucasti
Web Anti-Virus.

5. 'V &asti Kaspersky URL poradce zaskrtnéte poli¢ko Zkontrolovat URL.

6. Chcete-li, aby soucast Web Anti-Virus kontrolovala obsah v8ech web(, vyberte volbu Na vsech webech,
kromé zadanych web.

V pfipadé potfeby zadejte kliknutim na odkaz Konfigurovat vyjimky webové stranky, kterym divéfujete. Web
Anti-Virus nekontroluje obsah zadanych webovych stranek a Sifrovanych pfipojeni k zadanym weblm.

7. Pokud chcete, aby sou¢ast Web Anti-Virus kontrolovala obsah pouze zadanych webowych stranek:
a. Vyberte Pouze na zadanych webech.
b. Kliknéte na odkaz Konfigurovat kontrolované weby.

c. V okné Konfigurovat kontrolované weby, které se otevie, kliknéte na tlacitko Pridat.
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d. V okné Pridat adresu URL, které se otevie, zadejte adresu URL weboveé stranky, u které chcete
kontrolovat obsah.

e. Vyberte stav kontroly dané webové stranky (pfi stavu Aktivni kontroluje sou¢ast Web Anti-Virus obsah
weboveé stranky).

f.  Kliknéte na tlacitko Pridat.

Zadana webova stranka se zobrazi v seznamu v okné Zkontrolované adresy URL. Web Anti-Virus
kontroluje adresy URL na této webové strance.

8. Pokud chcete upravit rozSifené nastaveni kontrol adres URL, v okné RozSifena nastaveni pro Web Anti-
Virus, v ¢asti Kaspersky URL poradce kliknéte na odkaz Konfigurovat Kaspersky URL poradce.

Otevie se okno Konfigurovat Kaspersky URL poradce.

9. Pokud chcete, aby vas sou¢ast Web Anti-Virus informovala o bezpe¢nosti odkazl na vSech webovych
strankach, vyberte v ¢asti Zkontrolované adresy URL moznost VSechny adresy URL.

10. Pokud chcete, aby soucast Web Anti-Virus zobrazila informace o tom, zda odkaz patfi do urcité kategorie
webového obsahu (napfiklad Vulgarni jazyk):

a. Zaskrtnéte policko Zobrazit informace o kategoriich obsahu webovych stranek.

b. ZaSkrtnéte policko vedle kategorii webového obsahu, o nichz se budou v komentafich zobrazovat
informace.

Web Anti-Virus zkontroluje odkazy na zadanych webovych strankach a zobrazi informace o kategoriich odkazl
podle aktualniho nastaveni.
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NA INTERNETU

Akce uzivatele na pocitaci jsou zaznamenavany operaénim systémem. Ukladaji se tyto informace:
e podrobnosti dotazll vyhledavani zadavané uzivateli a navstivené webové stranky;
e informace o spusténych aplikacich a otevfenych &i ulozenych souborech;
e polozky protokolu udalosti systému Microsoft Windows;
e daldiinformace o aktivité uzivatele.

Pachatelé a neopravnéné osoby mohou ziskat pfistup k soukromym informacim obsazenym v datech o minulych akcich
uzivatele.

Aplikace Kaspersky Internet Security zahrnuje priivodce mazanim soukromych udajd, ktery odstrariuje stopy aktivity
uzivatele v operacnim systému.

B Spusdténi pravodce mazanim soukromych udaji:
1. Otevrete hlavni okno aplikace.
2.V dolni ¢asti hlavniho okna kliknéte na odkaz Zobrazit dalSi nastroje. Otevie se okno Nastroje.

3. Vlevé ¢asti okna Nastroje spustte kliknutim na odkaz Mazani soukromych udaji Privodce mazanim
soukromych tdaju.

Priivodce se sklada z rady stranek (kroka), jimiz prochazite klikanim na tlacitka Zpét a Dalsi. Jakmile prlivodce dokonéi
svou praci, zavrete jej kliknutim na tlaCitko Dokongéit. Pro zastaveni priivodce kdykoli v prdbéhu jeho &innosti kliknéte na
tlagitko Storno.

Podivejme se na kroky privodce podrobnéji.

Krok €. 1. Spusténi pravodce

Zkontrolujte, zda je oznageno policko Vyhledat stopy aktivity uzivatele. Spustte privodce kliknutim na
tlacitko Dalsi.

Krok €. 2. Vyhledavani znaku aktivity

Tento prGvodce vyhledava stopy aktivit ve vaSem pocitaci. Vyhledavani mize néjakou dobu trvat. Po dokonéeni
vyhledavéani postoupi privodce automaticky do dal§iho kroku.
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Krok €. 3. Vybér akci, které ma funkce Mazani soukromych udaju provést

Po dokonceni hledani se v pravodci zobrazi informace o zjisténych stopach aktivit s dotazem na akce, které se
maiji provést za Gcelem eliminace téchto stop aktivit (viz nasledujici obrazek).

Ve Mazani soukromych Gdajd = =

Napovéda

Hledani stop aktivity bylo dokonceno

Vybrat stopy aktivity, které budou smazany:

3 Provést dalsi akce
4 V! Provést dirazné doporucené akce

V| Vymazat historii prohlizece

™ Vymazat slozku TEMP
4 || Provést doporucené akce
i~ Vymazat mezipamét' Prefetch
| Microsoft Internet Explorer: pfi zavreni prohlizece vymazat mezipamét

| Macromedia Flash Player: vymazat mezipamét’

v | Microsoft Internet Explorer: vymazat mezipamét

« Zpét | | Dalii = | ‘  Stomo

Obrazek ¢. 4 Zjisténé stopy aktivity a doporuceni k jejich odstranéni

Chcete-li si prohlédnout akce ve skuping, kliknéte na ikonu ¥ nalevo od nazvu skupiny.

Chcete-li, aby pravodce proved! urcitou akci, zaskrtnéte pfisluSné policko nalevo od akce. Ve vychozim
nastaveni provede privodce vSechny doporu¢ované a dirazné doporu¢ované akce. Pokud nechcete, aby
néktera z akci byla provedena, zaskrtnuti v poli¢ku vedle ni zruste.

Nedoporuéujeme zruSeni oznaceni zaskrtavacich poli, jeZ jsou vybrana pfi vychozim nastaveni. Mtze dojit k
ohrozeni bezpecnosti vaseho pocitace.

Po nastaveni fady akci, které ma prtvodce provést, kliknéte na tla¢itko Dalsi.

Krok €. 4. Smazéani stop aktivity

Privodce provede akce zvolené v predchazejicim kroku. Odstrariovani stop aktivit mize néjakou dobu trvat.
Chcete-li vymazat konkrétni stopy aktivit, je v nékterych pripadech nutné restartovat pocita¢. Privodce vas na
tuto skute€nost upozorni.

Po dokonceni mazani postoupi pravodce automaticky do dal$iho kroku.

Krok €. 5. Dokon¢€eni privodce

Zavrete pravodce kliknutim na tlaitko Dokongit.
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KONTROLA CINNOSTI UZIVATELU V
POCITACI A NA INTERNETU

Tato ¢ast obsahuje informace o zpusobu kontroly akci uZivatele v pogitaci a na internetu pomoci aplikace Kaspersky
Internet Security.

V TOMTO ODDILE

PoUuZivani rOdICOVSKE KONTIOIY ......coiiiiiieiiei ettt e oo e ettt e e e e e e e ettt e e e e e e et bbbt e e e e e e e e antbaeeeaeeaennnrneeas 55
Prechod k nastaveni sou€asti ROdICOVSKA KONTIOIA ............oiiiiiiiee e 56
KONtrola POUZIVANT POCTIACE .......oe ittt e oo e ettt e e e e e e e ettt e e e e e e e e e snt bt et e e e e e aanntbneeeaeeeesannnneeas 56
KONtrola POUZIVANT INTEIMETU .......iiii ettt e skt e e s e e s s e e s n bt e e et e e nnne e e e nnnreeas 57
Kontrola SpoUSIENT her @ @PIIKACT .........eviiiiee et e s et e e s e e s 58
Kontrola komunikace v SOCIAINICR STHICN........uiiiii et bbb 59
SIEAOVANT ODSANU ZPFAV ... ittt e e e e h bt e e e bt e s et e e ekt e e e bt e e e sa b e e e e et b e e e e anbn e e e nnnnes 60
Zobrazeni Zpravy 0 akKtiVITE UZIVATEIE ............cuiiiiiiiii et et s e 61

POUZiVANI RODICOVSKE KONTROLY

Rodi¢ovska kontrola umoznuje sledovani ¢innosti provadénych uzivateli na lokalnim pocitaci a online. Rodi¢ovskou
kontrolu miiZzete pouzit pro omezeni pfistupu k internetovym zdrojim a aplikacim a také k zobrazovani zprav o aktivité
uzivateld.

Stale vy$Si pocet déti a teenagerd ma pfistup k pocitaci a webovym zdrojim. Pouzivani pocitact a internetu mGze pro
déti znamenat celou fadu problém0 a hrozeb:

e  ztratu asu a/nebo finan¢nich zdroju pfi navstévovani diskusnich a hernich server(, internetovych obchodu a
aukct;

e pristup k webovym strankam, jejichz obsah je uréen dospélym, napfiklad k pornografickym, extremistickym
strankam, strankam o zbranich, drogach ¢i ocividném nasili;

e stahovani soubort infikovanych malwarem;
e poSkozeni zdravi nadmérnym pouZivanim pocitace;

e kontakty s neznamymi lidmi, ktefi mohou pfedstirat vrstevniky s cilem ziskat od nezletilého uzivatele soukromé
informace, napfiklad skute¢né jméno, adresu bydlisté nebo denni dobu, kdy nikdo neni doma.

Rodi¢ovska kontrola umozriuje sniZit riziko prace s poc¢itatem a internetem. K tomu slouzi nasledujici funkce:
e omezeni doby pouzivani pocitace a internetu,
e vytvafeni seznam( povolenych a blokovanych her a aplikaci a do¢asné omezeni pouzivani povolenych aplikaci,

e vytvafeni seznamu povolenych a blokovanych webovych stranek a selektivni blokovani kategorii webovych
stranek s nevhodnym obsahem,
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e aktivace reZzimu bezpec&ného vyhledavani v modulech vyhledavani (odkazy na webové stranky s podezfelym
obsahem se ve vysledcich vyhledavani nezobrazi),

e omezeni moznosti stahovani souborli z internetu,

e vytvofeni povolenych a blokovanych kontakt(i pro klienty zasilani rychlych zprav (IM) a socialni sité,
e zobrazeni protokoll zprav z IM klient( a socialnich siti,

e blokovani odesilani stanovenych soukromych dat,

e vyhledavani stanovenych kli¢ovych slov v protokolech zprav.

Funkce rodicovské kontroly Ize nakonfigurovat samostatné pro kazdy uzivatelsky ucet v pocitaci. Zobrazit muzete také
zpravy rodi€ovské kontroly o ¢innosti sledovanych uzivatel(.

PRECHOD K NASTAVENI SOUCASTI RODICOVSKA
KONTROLA

® Prechod k nastaveni souc¢asti Rodi¢ovska kontrola:
1. Otevrete hlavni okno aplikace.
2.V hlavnim okné aplikace kliknéte na tlacitko Rodi€ovska kontrola.

3. Kdyz se okno soucasti Rodicovska kontrola otevie poprvé, aplikace vas vyzve k nastaveni hesla chraniciho
nastaveni soucasti RodiCovska kontrola. Vyberte jednu z nasledujicich moznosti:

e Pokud chcete pfistup k nastaveni soucasti Rodi¢ovska kontrola chranit heslem, vypliite pole Heslo a
Potvrzeni nového hesla a kliknéte na tlacitko Dalsi.

e Pokud nechcete pfistup k nastaveni soucasti Rodicovska kontrola chranit heslem, kliknéte na odkaz
Preskocit a pokracujte k nastaveni soucasti Rodi¢ovska kontrola.

Otevie se okno Rodi¢ovska kontrola.

4. Vyberte uzivatelsky Ucet a kliknutim na odkaz Konfigurovat omezeni oteviete okno nastaveni soucasti
Rodi¢ovska kontrola.

IKONTROLA POUZiVANI POCITACE

Rodi¢ovska kontrola umozriuje omezit dobu stravenou uZivatelem u pocitate. MiZete zadat €asovy interval, béhem
néhoz bude rodi¢ovska kontrola blokovat pFistup k pocitaci (no¢ni hodiny), i denni limit celkové doby pouzivani pocitace.
Pro pracovni dny i vikendy mGzZete zadat jiné ¢asové limity.

®  Konfigurace ¢asovych limit( pouzivani pocitace:

1. Prejdéte do okna nastaveni Rodi¢ovska kontrola (informace naleznete v ¢asti ,Pfechod k nastaveni soucasti
Rodi¢ovska kontrola® na strané 56).

2.V okné nastaveni soucasti Rodi¢ovska kontrola vyberte ¢ast Poéitac.

3. Chcete-li specifikovat ur€ity Casovy interval, béhem kterého bude rodi¢ovska kontrola blokovat pfistup k
pocitaci, zaskrtnéte v ¢astech Pracovni dny a Vikendy policko Zablokovat pFistup a z rozeviracich seznamll
vedle poli¢ka vyberte interval.

O
Plan pouzivani poc¢itace mizete nastavit pomoci tabulky. Tabulku zobrazite kliknutim na tlacitko m

Béhem zadaného ¢asového intervalu zablokuje rodi¢ovska kontrola pfistup uzivatele k pocitaci.
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Chcete-li nastavit Casovy limit celkového pouzivani pocitace béhem dne, zaskrtnéte v ¢astech Pracovni dny a
Vikendy policko Nepovolovat pristup déle nez na a z rozeviraciho seznamu vedle zaSkrtavaciho policka
vyberte €asovy interval.

Rodi¢ovska kontrola zablokuje pfistup uzivatele k pocitaci, pokud celkova doba pouzivani pocitae v dany den
pfekrocila zadanou dobu.

Chcete-li nastavit pfestavky v uzivatelskych relacich pouzivani pocitaCe, zaskrtnéte v ¢asti Prestavky policko
Udélat prestavku kazdych a poté z rozeviracich seznam vedle zaSkrtavaciho poli¢ka vyberte poZzadované
hodnoty pro frekvenci prestavek (napfiklad ,kazdou hodinu®) a jejich délku (napfiklad ,10 minut®).

V okné Rodic¢ovska kontrola aktivujte pfepina¢ Rodi¢ovska kontrola, ktery se nachazi vedle uzivatelského
uctu.

Rodi¢ovska kontrola zablokuje uzivateli pfistup k pocitadi podle nového nastaveni.

KONTROLA POUZIiVANI INTERNETU

Pomoci rodi¢ovské kontroly muzete ¢asové omezit pouzivani internetu a zakazat uzivatelum pfistup k ur€itym kategoriim
webl ¢i zadanym weblm. MdZete navic uzivateli také zakazat stahovat z internetu soubory urcitého typu (napfiklad
archivy nebo videa).

®»  Nastaveni ¢asového limitu pouZivani internetu:

1.

Prejdéte do okna nastaveni Rodi€ovska kontrola (informace naleznete v ¢asti ,Pfechod k nastaveni soucasti
Rodi¢ovska kontrola® na strané 56).

V okné nastaveni souc¢éasti RodiCovska kontrola vyberte &ast Internet.

Pokud chcete omezit celkovou dobu stravenou na internetu béhem pracovnich dn(, zaskrtnéte v ¢asti Omezeni
pristupu k internetu policko Omezit pfistup béhem pracovnich dnt a pak z rozeviraciho seznamu vedle
zaSkrtavaciho policka vyberte hodnotu ¢asového limitu.

Pokud chcete omezit celkovou dobu stravenou na internetu b&éhem vikendu, zaskrtnéte policko Omezit pristup
k internetu o vikendech a pak z rozeviraciho seznamu vedle zaSkrtavaciho policka vyberte hodnotu ¢asového
limitu.

V okné Rodi€ovska kontrola aktivujte pfepina¢ Rodic¢ovska kontrola, ktery se nachazi vedle uzivatelského
uctu.

Rodicovska kontrola omezi celkovy Cas straveny uzivatelem na internetu podle hodnot, které jste zadali.

®»  Omezeni navstév urcitych webl:

1.

Prejdéte do okna nastaveni Rodic¢ovska kontrola (informace naleznete v ¢asti ,Pfechod k nastaveni soucasti
Rodi¢ovska kontrola“ na strané 56).

V okné nastaveni souc¢asti Rodi€ovska kontrola vyberte €ast Internet.

Chcete-li se vyhnout obsahu pouze pro dospélé ve vysledcich vyhledavani, v ¢asti Kontrolovat prohlizeni
webovych stranek zaskrtnéte policko Povolit bezpeéné vyhledavani.

PFi hledani informaci na webech jako Google™, Bing®, Yahoo!™, Mail.ru a VK.com se ve vysledcich
vyhledavani nebude zobrazovat obsah pouze pro dospélé.

Zablokovani pfistupu k weblm urcité kategorie:

a. V casti Kontrolovat prohlizeni webovych stranek zaskrinéte policko Blokovat pfistup k nasledujicim
webim.

b. Vyberte Weby pro dospélé a kliknutim na odkaz Vybrat kategorie webovych stranek oteviete okno
Blokovat pristup ke kategoriim web.
c. ZaSkrtnéte policko vedle kategorii webu, které chcete blokovat.

Rodi¢ovska kontrola zablokuje vS8echny pokusy uZivatele o otevieni webu, pokud jeho obsah patfi do
blokovanych kategorii.




UZIVATELSKA PRIRUCKA

5. Zablokovani pfistupu ke konkrétnim weblm:

a. V casti Kontrolovat prohlizeni webovych stranek zaskrinéte policko Blokovat pfistup k nasledujicim
webim.

b. Vyberte polozku VSechny weby kromé vyjimek v seznamu povolenych a kliknutim na odkaz Pridat
vyjimky otevfete okno Vyjimky.

c. 'V dolni ¢asti okna kliknéte na tlacitko Pfidat.
Otevie se okno Pridat novy web.
d. Zadejte adresu webu, jehoz navitévy chcete zakazat, vyplnénim pole URL.
e. V ¢asti Rozsah definujte rozsah toho, co chcete blokovat: cely web nebo pouze zadanou webovou stranku.
f.  Pokud chcete blokovat konkrétni web, v €asti Akce vyberte Blokovat.
g. Kiliknéte na tladitko Pridat.
Zadany web se zobrazi v seznamu v okné Vyjimky.

6. V okné Rodic¢ovska kontrola aktivujte pfepina¢ Rodi€ovska kontrola, ktery se nachazi vedle uzivatelského
uctu.

Rodi¢ovska kontrola zablokuje vSechny pokusy uzivatele otevfit zadané weby podle aktualniho nastaveni.
® Chcete-li zakazat stahovani soubort uréitého typu z Internetu, postupujte takto:

1. Prejdéte do okna nastaveni Rodi¢ovska kontrola (informace naleznete v ¢asti ,Pfechod k nastaveni soucasti
Rodi¢ovska kontrola® na strané 56).

2.V okné nastaveni soucasti RodiCovska kontrola vyberte ¢ast Internet.
3. V ¢asti Omezit stahovani soubort zaskrtnéte policka vedle typ soubor(, jejichZ stazeni chcete blokovat.

4. V okné Rodi€ovska kontrola aktivujte pfepina Rodi€ovska kontrola, ktery se nachazi vedle uzivatelského
uctu.

Rodicovska kontrola zablokuje stahovani soubor(i uvedenych typu z internetu.

IKONTROLA SPOUSTENI HER A APLIKACI

Pomoci rodi¢ovské kontroly muzete povolit nebo zakazat ur€itému uzivateli spoustét hry v zavislosti na véku. Mlzete
také urcitému uzivateli zakdzat spoustét urcité aplikace (napfiklad hry a klienty IM) nebo omezit €as pouZivani aplikaci.

®»  Blokovani her s obsahem nevhodnym pro urcitou vékovou kategorii:

1. Prejdéte do okna nastaveni Rodi¢ovska kontrola (informace naleznete v ¢asti ,Pfechod k nastaveni soucasti
Rodi¢ovska kontrola“ na strané 56).

2.V okné nastaveni soucasti RodiCovska kontrola vyberte ¢ast Aplikace.

3. 'V &asti Blokovat hry podle obsahu zablokujte spousténi her, které nejsou vhodné pro vybraného uzivatele z
dlvodu jeho véku a/nebo obsahu:

a. Pokud chcete blokovat v8echny hry s nevhodnym obsahem pro vék uZivatele, zaSkrtnéte policko Blokovat
hry podle vékovych kategorii a z rozeviraciho seznamu vedle zaskrtavaciho policka vyberte vékové
omezeni.

b. Pokud chcete blokovat hry s obsahem urcité kategorie:
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a. Zaskrinéte policko Blokovat hry z kategorii pro dospélé.
b. Kliknutim na odkaz Vybrat kategorie her oteviete okno Blokovat hry podle kategorii.
c. Zaskrtnéte policko vedle kategorii obsahu odpovidajicich hram, které chcete blokovat.

V okné Rodic¢ovska kontrola aktivujte pfepinac Rodi€ovska kontrola, ktery se nachazi vedle uzivatelského
uctu.

®  Omezeni spousténi urcité aplikace:

1.

Prejdéte do okna nastaveni Rodi€ovska kontrola (informace naleznete v ¢asti ,Pfechod k nastaveni sou¢asti
Rodi¢ovska kontrola® na strané 56).

V okné nastaveni soucasti RodiCovska kontrola vyberte ¢ast Aplikace.

V dolni ¢asti okna kliknéte na odkaz Pridat aplikaci do seznamu a v dialogovém okné Otevfit, které se otevie,
vyberte spustitelny soubor dané aplikace.

Vybrana aplikace se zobrazi v seznamu v ¢asti Blokovat zadané aplikace. Kaspersky Internet Security aplikaci
automaticky pfida do urcité kategorie, napfiklad Hry.

Pokud chcete zablokovat aplikaci, zaskrtnéte policko vedle jejiho nazvu v seznamu. Zablokovat mlzete i
vSechny aplikace z jedné konkrétni kategorie zaskrtnutim poli¢ka vedle nazvu kategorie v seznamu (muzete
napfiklad zablokovat pouze kategorii Hry).

Pokud chcete omezit dobu pouzivani aplikace, vyberte ze seznamu aplikaci nebo kategorii aplikaci a kliknutim
na odkaz Konfigurovat pravidla oteviete oknoOmezeni pouzivani aplikace.

Pokud chcete nastavit Casovy limit pouzivani aplikace o pracovnich dnech a vikendech, zaskrtnéte v ¢astech
Pracovni dny a Vikendy poli¢ko Nepovolovat pi‘l’vstup déle nez na a v rozeviracim seznamu uréete pocet
hodin, po které bude pouzivani denné blokovano. Cas, kdy bude nebo nebude uzivatel moci aplikaci pouzivat,

Pokud chcete nastavit pfestavky v pouzivani aplikace, zaskrtnéte v ¢asti Pfrestavky policko Udélat prestavku
kazdych a z rozeviracich seznamu vyberte hodnoty odpovidajici pozadované frekvenci a délce prestavek.

Kliknéte na tlac¢itko Ulozit.

V okné Rodi¢ovska kontrola aktivujte pfepina¢ Rodi€ovska kontrola, ktery se nachazi vedle uzivatelského
uctu.

Rodi¢ovska kontrola aplikuje zadana omezeni, jakmile uzivatel zacne aplikaci pouzivat.

IKONTROLA KOMUNIKACE V SOCIALNICH SIiTIiCH

Pomoci rodi¢ovské kontroly muzete zobrazit komunikaci uzivatele v socialnich sitich a IM klientech a blokovat
komunikaci s urcitymi kontakty.

®  Konfigurace sledovani komunikace uZivatele:

1.

Prejdéte do okna nastaveni Rodi¢ovska kontrola (informace naleznete v ¢asti ,Pfechod k nastaveni souc¢asti
Rodi¢ovska kontrola® na strané 56).

V okné nastaveni sou¢asti Rodi€ovska kontrola vyberte ¢ast Komunikace.
Zobrazeni protokolt komunikace a zablokovani urgitych kontakt(:
a. Vyberte polozku Blokuje komunikaci se vSemi kontakty s vyjimkou povolenych kontakti.

b. Kliknutim na odkaz Kontakty se otevie okno Kontakty.
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c. Zobrazte kontakty, se kterymi uZivatel komunikoval. Zadané kontakty Ize zobrazit v okné jednim z
nasledujicich zpusobu:

e Chcete-li zobrazit protokoly komunikace uzivatele v ur€ité socialni siti nebo klientovi IM, vyberte z
rozeviraciho seznamu v levé ¢asti okna pozadovanou polozku.

e Pro zobrazeni kontakt(, se kterymi si uZivatel piSe nejvice, vyberte v rozeviracim seznamu v pravé
¢asti okna moznost Podle poc¢tu zprav.

e Pro zobrazeni kontakt(, se kterymi uZivatel komunikoval v konkrétni den, vyberte v rozeviracim
seznamu v pravé ¢asti okna moznost Podle data komunikace.

d. Chcete-li zobrazit komunikaci uZivatele s ur€itym kontaktem, kliknéte na néj v seznamu.
Otevie se okno Protokol komunikace.
e. Chcete-li zablokovat komunikaci uzivatele s vybranym kontaktem, kliknéte na tlacitko Blokovat.

4. V okné Rodi¢ovska kontrola aktivujte pfepina¢ Rodi¢ovska kontrola, ktery se nachazi vedle uzivatelského
uctu.

Rodi¢ovska kontrola zablokuje vyménu zprav mezi uZivatelem a vybranym kontaktem.

SLEDOVANI OBSAHU ZPRAV

Pomoci rodi¢ovské kontroly muzete sledovat a blokovat pokusy uZivatele o vkladani osobnich dat (napfiklad jmen,
telefonnich ¢isel, Cisel kreditnich karet) a klicovych slov (napfiklad vulgarnich slov) do zprav.

%  Konfigurace kontroly pfenosu osobnich dat:

1. Prejdéte do okna nastaveni Rodi¢ovska kontrola (informace naleznete v ¢asti ,Pfechod k nastaveni soucasti
Rodi¢ovska kontrola® na strané 56).

2.V okné nastaveni souc¢asti Rodi€ovska kontrola vyberte ¢ast Kontrola obsahu.

3. V &asti Kontrola pfenosu soukromych dat zaskrinéte policko Blokovat prenos soukromych dat tietim
stranam.

4. Kliknutim na odkaz Upravit seznam soukromych dat se otevie okno Seznam soukromych dat.
5. 'V dolni ¢asti okna kliknéte na tlacitko Pridat.
Otevre se okno pro pfidani osobnich dat.

6. Kliknutim na odpovidajici odkaz vyberte typ soukromych dat (napfiklad ,telefonni &islo“) nebo do pole Nazev
pole zadejte popis.

7. 'V poli Hodnota specifikujte osobni Udaj (napfiklad pfijmeni nebo telefonni &islo).
8. Kiliknéte na tlagitko Pridat.
Osobni data se zobrazi v okné Seznam soukromych dat.

9. V okné Rodic¢ovska kontrola aktivujte pfepina¢ Rodic¢ovska kontrola, ktery se nachazi vedle uzivatelského
uctu.

Rodi¢ovska kontrola bude sledovat a blokovat pokusy uZzivatele o pouzivani zadanych osobnich dat v komunikaci
prostfednictvim IM klient( a web.
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®  Konfigurace kontroly kli¢ovych slov ve zpravach:

1. Prejdéte do okna nastaveni Rodi¢ovska kontrola (informace naleznete v ¢asti ,Pfechod k nastaveni soucasti
Rodi¢ovska kontrola“ na strané 56).

2.V okné nastaveni soucasti RodiCovska kontrola vyberte ¢ast Kontrola obsahu.
3. V &asti Kontrola kli€ovych slov zaskrinéte policko Povolit kontrolu kliCovych slov.
4. Kliknutim na odkaz Upravit seznam kli€ovych slov se otevie okno Kontrola klicovych slov.
5. V dolni ¢asti okna kliknéte na tlacitko Pridat.
Otevre se okno pro pfidani kliCového slova.
6. Do pole Hodnota zadejte pfisludné slovni spojeni a kliknéte na tlacitko PFidat.
Zadané slovni spojeni se zobrazi v seznamu kli¢ovych slov v okné Kontrola kli¢ovych slov.

7. 'V okné Rodi¢ovska kontrola aktivujte pfepina¢ Rodi€ovska kontrola, ktery se nachazi vedle uzivatelského
uctu.

Rodicovska kontrola zablokuje zpravy obsahujici zadané slovni spojeni posilané ve zpravach pres interneti IM
klienty.

ZOBRAZENI ZPRAVY O AKTIVITE UZIVATELE

Mate pfistup ke zpravam o aktivité kazdého uzivatelského Gc¢tu kontrolovaného soucasti RodiCovska kontrola, kde si
mUzete samostatné prohlizet kazdou kategorii kontrolovanych udalosti.

®»  Zobrazeni zpravy o aktivité kontrolovaného uzivatelského uctu:

1. Prejdéte do okna nastaveni Rodi¢ovska kontrola (informace naleznete v ¢asti ,Pfechod k nastaveni soucasti
Rodi¢ovska kontrola® na strané 56).

2. Vyberte uZivatelsky ucet a kliknutim na odkaz Zobrazit zpravu prejdéte do okna zprav.

3. 'V c&asti s pfislusnym typem omezeni (napfiklad Internet nebo Komunikace) oteviete zpravu o sledovanych
akcich kliknutim na odkaz Podrobnosti.

V okné se zobrazi zprava o sledovanych akcich uZivatele.




VYHRAZENi ZDROJU OPERACNIHO
SYSTEMU PRO POCITACOVE HRY

Pokud Kaspersky Internet Security bézi v celoobrazovkovém rezimu spolecné s dalSimi aplikacemi (zviasté pocitacovymi
hrami), mize dochazet k t€mto potizim:

e Vykon aplikace nebo hry se snizuje z duvodu nedostatku systémovych zdroja.
e Okna s upozornénimi aplikace Kaspersky Internet Security mohou rusit uzivatele pfi hie.

Nutnosti ruéni Upravy nastaveni aplikace Kaspersky Internet Security pfi kazdém prfepnuti do celoobrazovkového rezimu
se vyhnete pouZzitim Herniho profilu. Je-li herni profil aktivni, dojde pfi pfepnuti do celoobrazovkového reZzimu
automaticky ke zméné nastaveni vSech soucasti aplikace Kaspersky Internet Security tak, aby v tomto rezimu systém
fungoval optimalné. Po ukonéeni celoobrazovkového reZimu se nastaveni aplikace vrati do pavodnich hodnot
pouzivanych pfed aktivaci celoobrazovkového rezimu.

® Aktivace herniho profilu:
1. Otevrete hlavni okno aplikace.
2.V dolni ¢asti hlavniho okna kliknéte na odkaz Nastaveni a pfejdéte do ¢asti Nastaveni.
3. Vlevé Casti okna zvolte ¢ast Vykon.
Okno zobrazi nastaveni vykonnosti aplikace Kaspersky Internet Security.

4. 'V ¢asti Herni profil zaSkrtnéte policko Zapnout herni profil.




OBSLUHA NEZNAMYCH APLIKACI

Aplikace Kaspersky Internet Security pomaha minimalizovat nebezpeci spojena s pouzivanim neznamych aplikaci
(napfiklad nebezpedi infekce viry ¢i jinym malwarem a nezadouci zmény v nastaveni operacniho systému).

Aplikace Kaspersky Internet Security zahrnuje komponenty a nastroje, jez umoznuji kontrolu reputace aplikace a fizeni
jejich Cinnosti na vaSem pocitadi.
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IKONTROLA REPUTACE APLIKACE

Aplikace Kaspersky Internet Security vdm umoziiuje zkontrolovat reputaci aplikace mezi uzivateli z celého svéta.
Reputace aplikace se sklada z téchto kritérii:

e nazev vyrobce;
e informace o digitalnim podpisu (pokud je aplikace opatfena digitalnim podpisem);

e informace o skuping, do které byla aplikace zafazena Kontrolou aplikaci nebo vétSinou uzivateld sluzby
Kaspersky Security Network;

e pocet uzivateld sluzby Kaspersky Security Network, ktefi aplikaci pouzivaji (k dispozici tehdy, je-li aplikace v
databazi Kaspersky Security Network zafazena do skupiny Davéryhodné);

e Cas, kdy byla aplikace zafazena do programu Kaspersky Security Network;

e zemé, ve kterych je aplikace nejvice rozSifena.

Kontrola reputace aplikace je k dispozici, pokud jste odsouhlasili svou U€ast v programu Kaspersky Security Network.
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®»  Zjisténi informaci o reputaci aplikace:

Oteviete kontextovou nabidku spustitelného souboru aplikace a vyberte volbu Kontrola reputace v KSN (viz
obrazek nize).

Otevrit
By Spustit jako spravce
Odstranit potize s koempatibilitou

Pfipnout na Uvodni obrazovku

¥u Zkontrolovat na Viyskyt Vird
¥« Kontrola reputace v KSN
¥a Poradce pro aplikace Kaspersky

Sdilet s v

Pripnout na hlavni panel
Odeslat 4

Vyjmout
Kopirovat

Vlozit

Vytvorit zastupce
Odstranit

Prejmenovat

Vlastnosti

Obrazek ¢. 5 Mistni nabidka spustitelného souboru v systému Microsoft Windows

Otevie se okno s informaci o reputaci aplikace v KSN.

VIZ TAKE:

Ugast v programu Kaspersky Security NEtWOrK (KSN)...........c.cvivoveeereieeeeeseeeteesesesesesssesesssesesetesessesesesessssssssensessssenens 76

RiZENi ¢INNOSTI APLIKACE V POGITA€CI A SITI

Kontrola aplikaci zabranuje aplikacim provadét akce, které mohou byt pro opera¢ni systém nebezpecné, a kontroluje
pfistup ke zdrojum operaéniho systému a vasim osobnim tdajim.

Kontrola aplikaci sleduje €innosti provadéné v operacnim systému aplikacemi nainstalovanymi v poc€itaci a reguluje je na
zakladé pravidel. Tato pravidla omezuji podezielou ¢innost aplikaci, véetné pfistupu aplikaci k chranénym zdrojim,
napfiklad k souborlim a slozkam, kli¢m registru a sitovym adresam.

e V 64bitovych operacnich systémech nelze konfigurovat prava aplikaci k nasledujicim akcim:
e pfimy pfistup k fyzické paméti,
e sprava ovladacu tiskarny,

e vytvaFeni sluzby,
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¢teni sluzby,

upravy sluzby,

prekonfigurovani sluzby,

sprava sluzby,

spusténi sluzby,

odebrani sluzby,

pFistup k internim datdm prohlizece,

pristup ke kritickym objektim operacniho systému,

pFistup k uloZisti hesel,

nastaveni prav ladéni,

pouzivani programového rozhrani opera¢niho systému,
pouzivani programového rozhrani opera¢niho systému (DNS).
V 64bitovém opera¢nim systému Microsoft Windows 8 nelze konfigurovat prava aplikaci k nasledujicim akcim.
odeslani zpravy systému Windows do jinych procest,
podezielé operace,

instalace programu pro zachytavani informaci,

zachytavani udalosti pfichozich datovych tokd,

pofizovani snimkud obrazovky.

Sitova aktivita aplikaci je fizena soucasti Brana firewall.

Pokud je né&jaka aplikaci v pocitaci spusténa poprvé, Kontrola aplikaci zkontroluje bezpecnost aplikace a zafadi ji do
urcité skupiny (Davéryhodné, Nedlvéryhodné, Vysoké omezeni nebo Nizké omezeni). Skupina definuje pravidla, ktera
aplikace Kaspersky Internet Security pouZije pro kontrolu aktivity dané aplikace.

Pravidla kontroly aplikaci muzete ruéné upravovat.

KKONFIGURACE SOUCASTI KONTROLA APLIKACI

®  Konfigurace soucasti Kontrola aplikaci:

1.

2.

Oteviete hlavni okno aplikace.

V dolni ¢asti hlavniho okna kliknéte na odkaz Zobrazit dalSi nastroje. Otevie se okno Nastroje.

V okné Nastroje kliknutim na odkaz Kontrola aplikaci oteviete okno Kontrola aplikaci.

V okné Kontrola aplikaci v ¢asti Aplikace kliknéte na odkaz Sprava aplikaci a oteviete okno Sprava aplikaci.

V seznamu vyberte pfisluSnou a aplikaci, dvakrat na ni kliknéte a oteviete okno Pravidla aplikace.
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Otevre se okno Pravidla aplikace.
6. Zadejte pravidla kontroly aplikaci:
e Konfigurace pravidel pro pfistup aplikace k prostfedkim operacniho systému:
a. Na karté Soubory a systémovy registr vyberte pfisluSnou kategorii zdroj(.
b. Prawym tladitkem mysi kliknéte na sloupec s dostupnou akci pro dany zdroj (Cteni, Zapis, Odstranit
nebo Vytvorit) a oteviete mistni nabidku. V mistni nabidce vyberte pfisluSnou polozku (Povolit,
Blokovat nebo Dotézat se na akci).
e Konfigurace opravnéni aplikace k provadéni rliznych akci v operaénim systému:

a. Na karté Prava vyberte pfislusnou kategorii prav.

b. Oteviete mistni nabidku kliknutim pravym tlacitkem mysi na sloupec Povoleni. V mistni nabidce
vyberte pfisluSnou polozku (Povolit, Blokovat nebo Dotazat se na akci).

e Konfigurace opravnéni aplikace k provadéni riznych akci v siti:
a. Na karté Pravidla sité kliknéte na tlacitko Pridat.
Otevre se okno Pravidlo sité.
b. V okné, které se otevie, zadejte pozadovana nastaveni pravidla a kliknéte na Ulozit.

c. Prifadte novému pravidlu prioritu pomoci tlacitek Nahoru a Dold, ktera pravidlo pfesunou v seznamu
nahoru nebo dold.

e Chcete-li urgité akce vyloucit z omezeni Kontroly aplikaci, vyberte na karté Vyjimky za$krtavaci policka pro
akce, které chcete kontrolovat.

7. Kliknéte na tladitko Ulozit.

VSechny vyjimky vytvofené v pravidlech pro aplikace jsou pfistupné v okné nastaveni aplikace v ¢asti Hrozby a
vyjimky.

Kontrola aplikaci sleduje a omezuje akce aplikace v souladu se zadanym nastavenim.

O PRISTUPU APLIKACI K WEBOVE KAMERE

Pachatelé se mohou pokusit ziskat neopravnény pfistup k vasi webkamefe pomoci specializovaného softwaru. Aplikace
Kaspersky Internet Security blokuje neopravnény pfistup k webkamere a upozorni vas na jeho zablokovani. Standardné
aplikace Kaspersky Internet Security blokuje pfistup k webkamefe u aplikaci zafazenych do skupiny Vysoké omezeni
nebo Neduvéryhodné.

V okné nastaveni Kontrola aplikaci mizete povolit pfistup k webkamefe pro aplikace ve skupinach Vysoké omezeni a
Nedavéryhodné (informace naleznete v ¢asti ,Povoleni pfistupu aplikace k webové kamere" na strané 67). Pokud se
pokusi k webkamefe pfipgjit aplikace ze skupiny ddvéryhodnosti Nizké omezeni, aplikace Kaspersky Internet Security
zobrazi upozornéni a dotaze se, zda chcete aplikaci pfistup k webkamefe umoznit.

Standardné aplikace Kaspersky Internet Security povoluje pfistup k webkamerfe aplikacim, které vyzaduji vase svoleni
ve chvili, kdy se nacita grafické rozhrani aplikace, pokud jes$té neni nacteno nebo nereaguje, a nemuzete povolit pfistup
ruéné.
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Ochrana webkamery ma nasledujici funkéni omezeni:

Aplikace Kaspersky Internet Security omezuje pouze video a statické snimky vzniklé pfi zpracovani dat z
webkamery. Zvukové nahravky z mikrofonu webkamery omezeny nejsou.

Aplikace Kaspersky Internet Security kontroluje pouze webkamery pfipojené pfes USB nebo IEEE1394, které
se zobrazuji ve spravci zafizeni systému Windows jako Zafizeni pro zpracovani obrazku.

Chcete-li zobrazit seznam podporovanych webkamer, kliknéte na tento odkaz http://support.kaspersky.com/10978.

Pokud chcete aktivovat ochranu pfed neopravnénym pfistupem k webkamere, je nutné povolit sou€ast Kontrola aplikaci.

POVOLENI PRISTUPU APLIKACE K WEBOVE KAMERE

®  Postup povoleni pristupu aplikace k webové kamere:

1.

2.

Otevrete hlavni okno aplikace.

V dolni ¢asti hlavniho okna kliknéte na odkaz Zobrazit dalsi nastroje. Otevie se okno Nastroje.

V okné Nastroje kliknutim na odkaz Kontrola aplikaci oteviete okno Kontrola aplikaci.

V okné Kontrola aplikaci v ¢asti Aplikace kliknéte na odkaz Spréava aplikaci a oteviete okno Sprava aplikaci.

V seznamu vyberte aplikaci, pro kterou chcete povolit pfistup k webové kamefe. Dvojitym kliknutim na aplikaci
otevrete okno Pravidla aplikace.

V okné Pravidla aplikace prejdéte na kartu Prava.

V seznamu kategorii prav vyberte polozku Upravy systému [ Podezielé Gpravy systému [PFistup k
webové kamere.

Kliknutim pravym tladitkem na sloupec Akce otevfete mistni nabidku a vyberte Povolit.

Kliknéte na tlac¢itko Ulozit.

Vybrana aplikace bude mit povolen pfistup k webkamere.
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REZIM DUVERYHODNYCH APLIKACI

Tato ¢ast poskytuje informace o reZimu davéryhodnych aplikaci.
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O REZIMU DUVERYHODNYCH APLIKACI

Pomoci aplikace Kaspersky Internet Security muZzete v pocitaci vytvofit zabezpecené prostredi, tedy rezim
davéryhodnych aplikaci, ve kterém mohou byt spoustény pouze davéryhodné aplikace. ReZim davéryhodnych aplikaci je
uzite€ny, pokud pouZivate sadu dobfe znamych aplikaci a nepotfebujete Casto spoustét nové, neznamé aplikace
stazené z internetu. Pfi spusténi reZimu duvéryhodnych aplikaci Kaspersky Internet Security blokuje vdechny aplikace,
které spole€¢nost Kaspersky Lab neklasifikuje jako davéryhodné. Rozhodnuti, zda urcité aplikace divéfovat, se provadi
na zakladé informaci ze sluzby Kaspersky Security Network, podrobnosti o digitalnim podpisu aplikace a urovni
davéryhodnosti instalaéniho programu a zdroje stazené aplikace.

ReZim davéryhodnych aplikaci ma nasledujici funkce a omezeni:

e Chcete-li pouzit rezim ddvéryhodnych aplikaci, ujistéte se, Ze jsou povoleny vSechny nize uvedené soucasti
ochrany: Kontrola aplikaci, File Anti-Virus, a System Watcher. Pokud se néktera z téchto sou¢asti zastavi, rezim
divéryhodnych aplikaci se deaktivuje.

e Rezim duvéryhodnych aplikaci muze byt dale nepfistupny, pokud jsou systémové soubory umistény v oddilech
pevného disku, které nemaji souborovy systém NTFS.

e Rezim duvéryhodnych aplikaci nemusi byt v aktudlni verzi aplikace Kaspersky Internet Security pfitomny nebo
dostupny. Dostupnost rezimu divéryhodnych aplikaci v aplikaci Kaspersky Internet Security zavisi na oblasti a
poskytovateli. Pokud potfebujete pouzivat rezim duvéryhodnych aplikaci, doporu€¢ujeme o néj pozadat pfi
nakupu aplikace.

e Pokud je ve vasi verzi aplikace Kaspersky Internet Security k dispozici rezim davéryhodnych aplikaci, ale v tuto
chvili neni dostupny, bude pravdépodobné zpfistupnén po aktualizaci databazi a softwarovych modull aplikace
(viz oddil ,Aktualizace databazi a softwarovych modult aplikace” na strané 33). Po aktualizaci databazi a
softwaru aplikace mlzete konfigurovat rezim spousténi neznamych aplikaci a moduld.

Pfed povolenim rezimu davéryhodnych aplikaci Kaspersky Internet Security analyzuje aplikace nainstalované v pocitaci.
Analyza muze trvat dlouhou dobu (az nékolik hodin). Pokud analyza zjisti software, ktery nelze klasifikovat jako
davéryhodny, nedoporuéujeme aktivovat rezim davéryhodnych aplikaci. V pfipadé povoleni rezimu ddvéryhodnych
aplikaci muze aplikace Kaspersky Internet Security blokovat aplikace nerozpoznané jako divéryhodné. Mlzete povolit
spousténi takovych aplikaci (informace naleznete v &asti ,Rizeni &innosti aplikace v po&itadi a siti“ na strané 64), pokud
je pouzivate, a poté povolit rezim divéryhodnych aplikaci.

Aplikace Kaspersky Internet Security maze provést analyzu operaéniho systému a nainstalovanych aplikaci automaticky
na pozadi. Pokud analyza provedena aplikaci Kaspersky Internet Security ukaze, Ze jsou v pocitaci pouzivany pfevazné
davéryhodné aplikace, rezim divéryhodnych aplikaci se aktivuje automaticky.




REZIM DUVERYHODNYCH APLIKACI

POVOLENi REZIMU DUVERYHODNYCH APLIKACI

®  Povoleni reZimu davéryhodnych aplikaci:

1. Oteviete hlavni okno aplikace.
2. 'V dolni ¢asti hlavniho okna kliknéte na odkaz Zobrazit dal$i nastroje. Otevie se okno Nastroje.
3. 'V okné Nastroje kliknutim na odkaz Kontrola aplikaci oteviete okno Kontrola aplikaci.

4. Ve spodni ¢asti okna kliknéte v ¢asti Rezim divéryhodnych aplikaci je zakazan okna Kontrola aplikaci na
odkaz Povolit.

Pokud jsou potfebné sougasti ochrany zakazany, otevie se okno s informacemi o sou¢astech ochrany, které je
potfeba povolit, aby bylo mozné povolit rezim divéryhodnych aplikaci.

5. Kliknéte na tlac¢itko Pokracovat.

Timto zplsobem spustite analyzu operac¢niho systému a nainstalovanych aplikaci, s vyjimkou do¢asnych
soubor( a knihoven DLL prostfedk( obsahujicich spustitelny kod. Pribéh analyzy se zobrazuje v okné Analyza
instalovanych aplikaci, které se otevre.

Pockejte na dokonceni analyzy opera¢niho systému a nainstalovanych aplikaci. Okno Analyza instalovanych
aplikaci mlzete minimalizovat. Analyza je poté provadéna na pozadi. Prabéh analyzy Ize sledovat po kliknuti
na odkaz Analyza instalovanych aplikaci (<N> %) v okné Kontrola aplikaci.

6. Informace o vysledcich analyzy zobrazite v okné Analyza instalovanych aplikaci a spustitelnych soubort
byla dokoncena.

Pokud jsou b&hem analyzy zjistény systémové soubory s nerozpoznanymi viastnostmi, povoleni rezimu
divéryhodnych aplikaci nedoporué¢ujeme. Povoleni rezimu davéryhodnych aplikaci se doporu¢ujeme vyhnout
i v pfipadé, Ze bylo zjisténo velké mnozstvi aplikaci, pro které aplikace Kaspersky Internet Security nema
dostatek informaci, aby je mohla klasifikovat jako zcela bezpec¢né.

Informace o nedlvéryhodnych systémovych souborech mUzZete zobrazit kliknutim na odkaz Prejit k seznamu
neznamych systémovych soubord. Seznam neduvéryhodnych systémovych soubor( se zobrazi v okné
Neznamé systémoveé soubory. Pouzivani rezimu duvéryhodnych aplikaci muzete zrusit kliknutim na tlacitko
Nepovolit rezim divéryhodnych aplikaci.

7. Pokud chcete povolit spousténi nedavéryhodnych aplikaci a systémovych soubord, kliknéte v okné Analyza
instalovanych aplikaci byla dokonéena na odkaz Povolit spusténi neznamych systémovych soubort a
pokracovat.

8. Kiliknéte na tlacitko Ve vychozim nastaveni povolit rezim diivéryhodnych aplikaci.

Rezim davéryhodnych aplikaci je povolen. Aplikace Kaspersky Internet Security zablokuje vSechny aplikace a
systémové soubory, které nebyly klasifikovany jako divéryhodné. Aplikace poté pfejde do okna Kontrola aplikaci.

Po povoleni rezimu duvéryhodnych aplikaci a prvnim restartu operaéniho systému bude spousténi neznamych
aplikaci povoleno, dokud nebude spusténa aplikace Kaspersky Internet Security. Po pozdéjSich restartech
operacniho systému bude aplikace Kaspersky Internet Security spousténi neznamych aplikaci blokovat.

ZAKAZANiIi REZIMU DUVERYHODNYCH APLIKACI

®»  Zakazani rezimu davéryhodnych aplikaci:

1. Otevrete hlavni okno aplikace.

2.V dolni ¢asti hlavniho okna kliknéte na odkaz Zobrazit dalSi nastroje. Otevie se okno Nastroje.
3. 'V okné Nastroje kliknutim na odkaz Kontrola aplikaci oteviete okno Kontrola aplikaci.
4

Ve spodni ¢asti okna, v sekci Rezim diivéryhodnych aplikaci je povolen, kliknéte na odkaz Zakazat.

Rezim davéryhodnych aplikaci je zakazan.




UZIVATELSKA PRIRUCKA

HESLEM CHRANENY PRISTUP
K MOZNOSTEM SPRAVY APLIKACE
KASPERSKY INTERNET SECURITY

Pocita¢ muze pouzivat nékolik uZivateld s rdznou Urovni znalosti prace s pocitatem. Neomezeny pfistup riznych
uzivatell k aplikaci Kaspersky Internet Security a k jejim nastavenim muze nepfiznivé ovlivnit iroven zabezpeceni
pocitace.
K omezeni pfistupu k aplikace Ize nastavit heslo spravce a urcit akce, pfi kterych bude nutné toto heslo zadat:

e konfigurace nastaveni aplikace,

e ukonceni aplikace,

e odstranéni aplikace.
®  Nastaveni ochrany pfistupu k oviadani aplikace Kaspersky Internet Security heslem:

1. Otevrete hlavni okno aplikace.

2.V dolni ¢asti hlavniho okna kliknéte na odkaz Nastaveni a pfejdéte do ¢asti Nastaveni.

3. Vlevé ¢asti okna vyberte ¢ast Obecné a kliknutim na odkaz Nastavit ochranu heslem oteviete okno Ochrana
heslem.

4. 'V okné, jenz se otevie, vypliite pole Nové heslo a Potvrzeni nového hesla.
5. Chcete-li zménit dfive zadané heslo, zapiste je do pole Staré heslo.

6. Ve skupiné nastaveni Rozsah hesla urCete akce aplikace, k nimz bude pfistup omezen heslem.

Zapomenuté heslo nelze obnovit. Pokud jste zapomnéli heslo, obratte se na technickou podporu, ktera vam pomuze
znowu ziskat pfistup k nastaveni aplikace Kaspersky Internet Security.




POZASTAVENI A OBNOVENI OCHRANY
POCITACE

Pozastaveni ochrany znamena do¢asné vypnuti vSech soucasti ochrany na urcitou dobu.

Kdyz je pozastavena ochrana nebo nebézi aplikace Kaspersky Internet Security, €innost aplikaci spusténych ve vaSem
pocitali je monitorovana. Informace o vysledcich monitorovani ¢innosti aplikace je uloZzena v operaénim systému. Kdyz
je aplikace Kaspersky Internet Security znovu spusténa nebo se obnovi ochrana, aplikace Kaspersky Internet Security
vyuziva tyto informace k ochrané vaseho pocitaCe pred Skodlivymi akcemi, které mohly byt provedeny, kdyz byla
ochrana pozastavena nebo kdyz aplikace Kaspersky Internet Security nebézela. Informace o vysledcich monitorovani
Cinnosti aplikace se ukladaji po dobu neurcitou. Tyto informace se vymazou pfi odstranéni aplikace Kaspersky Internet
Security z vaSeho pocitace.

® Pozastaveni ochrany se provadi takto:
1. V oznamovaci oblasti hlavniho panelu vyberte z mistni nabidky ikony aplikace moznost Pozastavit ochranu.

Otevie se okno Pozastavit ochranu (viz obrazek nize).

Vs Pozastavit ochranu n

®
Pozastavit ochranu

® | Pozastavit na uréenou dobu <l minutu Vv |

Pozastavit do restartovani

Pauza

‘ Pozastavit ochranu | | Storno

Obréazek ¢. 6 Okno Pozastavit ochranu

2. 'V okné Pozastavit ochranu vyberte ¢asovy interval, po jehoz uplynuti se ochrana obnovi:

e Pozastavit na uréenou dobu — ochrana je povolena po uplynuti ¢asového intervalu vybraného z
rozeviraciho seznamu.

e Pozastavit do restartovani — ochrana je povolena po opétovném spusténi aplikace nebo restartovani
operacniho systému (za pfedpokladu, Ze je povoleno automatické spousténi).

e Pauza - ochranu obnovite ru¢né dle vlastniho uvazeni.
®  Obnova ochrany poditace:

V oznamovaci oblasti hlavniho panelu vyberte z mistni nabidky ikony aplikace moznost Obnovit ochranu.




OBNOVENIi VYCHOZIHO NASTAVENI
APLIKACE

Nastaveni doporucené spolecnosti Kaspersky Lab pro aplikaci Kaspersky Internet Security mazete kdykoli obnovit.
Nastaveni Ize obnovit s pouzitim Privodce konfiguraci aplikace.

Kdyz priivodce dokonci €innost, bude pro vSechny soucasti ochrany Doporuéena uroven zabezpeceni. Pfi obnovovani
doporucené urovné zabezpec€eni muzete ulozit dfive zadané nastaveni soucasti aplikace.

®  Spusténi pravodce konfiguraci aplikace:
1. Otevrete hlavni okno aplikace.
2.V dolni ¢asti okna kliknéte na odkaz Nastaveni.
Okno zobrazi ¢ast Nastaveni.
3. Vyberte ¢ast Obecné.
Okno zobrazi nastaveni aplikace Kaspersky Internet Security.
4. V dolni ¢asti okna vyberte z rozeviraciho seznamu Sprava nastaveni moznost Obnovit nastaveni.

Podivejme se na kroky privodce podrobnéji.

Krok ¢. 1. Spusténi pravodce

Pokracduijte v pravodci kliknutim na tla¢itko Dalsi.




OBNOVENi VYCHOZIHO NASTAVENIi APLIKACE

Krok ¢é. 2. Obnovit nastaveni

Okno pruvodce zobrazuje, které souc¢asti ochrany aplikace Kaspersky Internet Security maji nastaveni odli$né
od vychozi hodnoty, at jiz proto, Ze byla zménéna uZivatelem, nebo jako disledek vyuky aplikace Kaspersky
Internet Security (Brana firewall nebo sou¢ast Anti-Spam). Jestlize bylo vytvofeno zviastni nastaveni kterychkoli
soucasti, budou také uvedeny v okné (viz obrazek nize).

Va Obnovit nastaveni - O

Obnovit nastaveni

Vyberte nastaveni pro obnoveni

Obnovit veskeré nastaveni

@ ) Obnovit pouze zadané nastaveni

<

Obecna nastaveni

| File Anti-Virus

< K] K]

|
Mail Anti-Virus
Web Anti-Virus

(N
<

Kontrola aplikaci
v/ Aplikace
V| Pravidla

V| Zdroje

<]

| System Watcher

€ Ipét | l Dalsi = | | Storno

Obrazek ¢. 7 Okno Obnovit nastaveni

Zvlastni nastaveni zahrnuji seznam blokovanych a povolenych frazi a adres pouZivany soucasti Anti-Spam,
seznamy divéryhodnych adres a divéryhodnych telefonnich Cisel ISP, pravidla vyjimek ochrany vytvofena pro
soucCasti aplikace a pravidla filtrovani aplikovana branou firewall na pakety a aplikace.

Zvlastni nastaveni jsou vytvafena pfi praci s Kaspersky Internet Security s ohledem na individuélni Glohy a
pozadavky zabezpeceni. Spole¢nost Kaspersky Lab doporucuje, abyste si pfi obnové vychozich nastaveni
aplikace ulozili sva zvia$tni nastaveni.

Vyberte zaSkrtavaci poli¢ka pro nastaveni, jez chcete ulozit, a kliknéte na tlacitko DalSi.

Krok ¢. 3. Analyza opera¢niho systému

V této fazi jsou vyhledavany informace o aplikacich Microsoft Windows. Tyto aplikace jsou pfidany do seznamu
divéryhodnych aplikaci. Na akce, které provadéji divéryhodné aplikace v operaénim systému, se nevztahuji
zadna omezeni.

Po dokonéeni analyzy postoupi pravodce automaticky do dal$iho kroku.
Krok ¢. 4. Dokonceni obnovy

Jakmile privodce dokonéi svou praci, muzete jej zavfit tlacitkem Dokongit.




UZIVATELSKA PRIRUCKA

ZOBRAZENI ZPRAVY O PROVOZU
APLIKACE

Aplikace Kaspersky Internet Security udrzuje zpravy o provozu pro jednotlivé souéasti ochrany. Ve zprave Ize napfiklad
ziskat statistické informace o &innosti aplikace (napfiklad kolik Skodlivych objekt bylo béhem urgité doby zjisténo a
neutralizovano, kolikrat se aplikace béhem téze doby aktualizovala, kolik zjistila nevyzadanych zprav a mnoho dalSich
parametr(l). Zpravy jsou v zasifrovaném formatu. V pfipadé potfeby mazete Sifrovani zprav zakazat.

® Chcete-li zobrazit zpravu o operaci aplikace, postupujte takto:

1.

2.

Oteviete hlavni okno aplikace.
V dolni ¢asti hlavniho okna kliknéte na odkaz Zobrazit dalSi nastroje. Otevie se okno Néastroje.
V okné Nastroje kliknutim na odkaz Zpréva oteviete okno Zpravy.

Okno Zpréavy zobrazuje zpravy o fungovani aplikace béhem daného dne (v levé ¢asti okna) a za urcité obdobi
(v pravé ¢asti okna).

Pokud chcete zobrazit podrobnou zpravu o provozu aplikace, kliknéte na odkaz Podrobné zpravy v horni ¢asti
okna Zpravy. Otevie se okno Podrobné zpréavy.

Okno Podrobné zpréavy zobrazuje udaje ve formé tabulky. Zobrazeni zpravy mizete podle potfeby ménit pomoci
riznych moznosti fazeni.




POUZITI NASTAVENI APLIKACE V JINEM
POCITACI

Po konfiguraci aplikace mlzete jeji nastaveni pouzit na kopii aplikace Kaspersky Internet Security nainstalovanou v
jiném pocitaci. Konfigurace takové aplikace bude poté v obou pocitacich totozna.

Nastaveni aplikace se uklada do konfiguraéniho souboru, ktery Ize pfesunout z jednoho pocitace do jiného.
Nastaveni aplikace Kaspersky Internet Security Ize pfesunout z jednoho pocitace do jiného ve tfech krocich:
1. Ulozte nastaveni aplikace do konfiguraniho souboru.
2. Presunite konfiguraéni soubor do jiného pocitace (napfiklad e-mailem nebo na vyménitelné jednotce).
3. Importujte nastaveni z konfiguraéniho souboru do kopie aplikace nainstalované v jiném pogcitaci.
® Postup exportu nastaveni aplikace:
1. Otevrete hlavni okno aplikace.
2. Kliknutim na odkaz Nastaveni v doIni ¢&sti okna oteviete okno Nastaveni.
3. V okné Nastaveni vyberte ¢ast Obecné.
4. Vrozeviracim seznamu Spréava nastaveni vyberte polozku Exportovat nastaveni.
Otevie se okno Ulozit jako.
5. Zadejte nazev konfiguraéniho souboru a kliknéte na tlacitko Ulozit.
Nastaveni aplikace je nyni uloZeno v konfiguracnim souboru.

Nastaveni aplikace |ze rovnéz exportovat zadanim nasledujiciho pfikazu do pfikazového fadku: avp.com EXPORT
<nazev_souboru>.

®  Postup importovani nastaveni do kopie aplikace nainstalované v jiném pocitaci:
1. V druhém pocitaci oteviete hlavni okno aplikace Kaspersky Internet Security.
2. Kliknutim na odkaz Nastaveni v dolni €asti okna oteviete okno Nastaveni.
3. V okné Nastaveni vyberte ¢ast Obecné.
4. 'V rozeviracim seznamu Spréava nastaveni vyberte polozku Importovat nastaveni.
Otevre se okno Otevrit.
5. Specifikujte konfiguraéni soubor a kliknéte na tlacitko Otevrit.

Nastaveni jsou importovana do aplikace nainstalované v jiném pocitaci.




UCAST V PROGRAMU KASPERSKY
SECURITY NETWORK (KSN)

Pro zvy$eni efektivity ochrany vaseho pocitace pouziva aplikace Kaspersky Internet Security data pfijata od uzivatelt z
celého svéta. K ziskavani téchto dat je uréena sluzba Kaspersky Security Network.

Sluzba Kaspersky Security Network (KSN) pfedstavuje infrastrukturu sluzeb online, ktera poskytuje pfistup k databazi
spolecnosti Kaspersky Lab s aktualnimi informacemi o reputaci soubort, webovych zdroju a softwaru. Pouzivani dat ze
sluzby Kaspersky Security Network zaru€uje rychlejSi reakci aplikace Kaspersky Internet Security na nové typy hrozeb,
zvySuje ucinnost nékterych sou€asti ochrany a snizuje pravdépodobnost nespravné identifikace hrozeb.

Ugast uzivateltl ve sluzb& Kaspersky Security Network umozZfiuje spoleénosti Kaspersky Lab pohotové ziskavat
informace o typech a zdrojich novych ohrozZeni, vyvijet feSeni jejich neutralizace a minimalizovat po¢et chyb pfi jejich
rozpoznavani. Ugast na sluzb& Kaspersky Security Network vam umozZfiuje pfistup ke statistikam reputace pro aplikace
a webové stranky.

Pokud jste ucastniky sluzby Kaspersky Security Network, automaticky spole¢nosti Kaspersky Lab odesilate informace o
konfiguraci operacniho systému a dobé spusténi a dokonéeni procesu v aplikaci Kaspersky Internet Security (informace
naleznete v ¢asti ,O poskytovani dat“ na strané 28).

V TOMTO ODDILE

Povoleni a zakazani G€asti v programu Kaspersky Security NEtWOrK ..........ccciiiiiiiiiiiiiie e 76

Kontrola pfipojeni ke sluzbé Kaspersky Security NEtWOIK ..........coociiiiiiiiiei e 77

POVOLENI A ZAKAZANI UCASTI V PROGRAMU KASPERSKY
SECURITY NETWORK

Ugast v programu Kaspersky Security Network je dobrovolna. Pouzivani sluzby Kaspersky Security Network m(iZzete
povolit nebo zakazat pfi instalaci aplikace Kaspersky Internet Security a/nebo ve kterémkoli momentu po instalaci
aplikace.

®  Povoleni a zakazani ucasti v programu Kaspersky Security Network:
1. Otevrete hlavni okno aplikace.
2. Kliknutim na odkaz Nastaveni v dolni ¢asti hlavniho okna oteviete okno Nastaveni.
3. V Casti RozsSifené vyberte pod¢ast Zpétna vazba.
V okné se zobrazi podrobnosti o programu Kaspersky Security Network (KSN) a nastaveni u¢asti v ném.
4. Pomoci tlacitek Povolit / Zakazat povolte nebo zakazte u€ast v programu Kaspersky Security Network:
e Chcete-li se u¢astnit programu KSN, kliknéte na tlacitko Povolit.

¢ Nechcete-li se u€astnit programu KSN, kliknéte na tlac¢itko Zakéazat.
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KKONTROLA PRIPOJENI KE SLUZBE KASPERSKY SECURITY
NETWORK

Pfipojeni ke sluzbé Kaspersky Security Network muze byt ztraceno z nasledujicich ddvodi:
e nezapojili jste se do systému Kaspersky Security Network;
e pocita€ neni pfipojen k internetu;

e Aktualni stav klice neumoznuje pfipojeni ke sluzbé Kaspersky Security Network.
Aktualni stav kli¢e se zobrazuje v okné Spréava licence.

=  Otestovani pripojeni ke sluzbé Kaspersky Security Network:
1. Otevrete hlavni okno aplikace.
2. Kliknutim na odkaz Nastaveni v dolni ¢asti hlavniho okna oteviete okno Nastaveni.
3. V Casti RozsSifené vyberte podCast Zpétna vazba.

Okno zobrazi stav pfipojeni k programu Kaspersky Security Network.




UCAST V PROGRAMU CHRANTE PRATELE

Diky programu Chrarite pfatele midzete publikovat odkaz ke staZzeni ve sluzbé Twitter a na své strance v socialnich
sitich. Odkaz umoznuje pratelim stahnout instalaéni bali¢ek aplikace Kaspersky Internet Security s rozsifenym
zkuSebnim obdobim. Pokud si jeden z vasSich pfatel v siti Twitter nebo socialni siti stahne instalacni baliCek aplikace
Kaspersky Internet Security kliknutim na odkaz, ktery jste publikovali, a poté aplikaci aktivuje, ziskate bonusové body.
Bonusové body mlzete vyménit za bonusovy aktivaéni kéd k aplikaci Kaspersky Internet Security.

Upozorfiujeme, Zze moznost Ucasti v programu Chrante pratele nemusi byt k dispozici pro vS§echny uZivatele.

Jste-li u€astniky programu Chranite pfatele, je vam pfifazeno hodnoceni uzivatele. Vase hodnoceni uZivatele vychazi z
verze aplikace a jejich funkci a soucasti, které pouzivate nejcastéji (napfiklad antivirova kontrola, Rodi¢ovska kontrola,
Ochrana financi).

Chcete-li se ucastnit programu Chrarite pfatele, oteviete webovou stranku svého profilu v programu Chranite pratele.
Kliknutim na odkaz Muj profil v dolni ¢asti hlavniho okna aplikace Kaspersky Internet Security se otevie webova stranka
s vasim profilem. Vas profil se vytvofi automaticky s prvnim pfihlasenim.

Chcete-li se pfihlasit ke svému profilu v programu Chrarite pratele, je nutné se nejprve pfihlasit prostfednictvim Uctu
Kaspersky. Pokud jesté nemate ucet Kaspersky, mlzete si jej vytvofit pfi prvnim otevreni profilu v programu Chrarite
pratele.
Na webové strance profilu v programu Chrante pfatele mizete provadét tyto akce:

e zobrazit hodnoceni v programu Chrarite pratele a po¢et nasbiranych bonusovych bodu;

e publikovat odkazy na stazeni instalaniho balicku aplikace Kaspersky Internet Security,

e upravit svj profil (obrazek a jméno uzivatele, které se zobrazi v siti Twitter, v socidlnich sitich a na blogu
spole¢né s odkazem na staZeni instalacniho balicku aplikace Kaspersky Internet Security).

V TOMTO ODDILE
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PRIHLASENI DO PROFILU V PROGRAMU CHRANTE
PRATELE

Chcete-li se pfihlasit do svého profilu v programu Chranite pratele, je potfeba projit ovéfenim pomoci Uctu Kaspersky.
Pokud jesté nemate UCet Kaspersky, vytvorte si jej pfi prvni navstévé webové stranky programu Chrante pfatele.

Uget Kaspersky je vase e-mailova adresa a heslo (o nejméné osmi znacich), které jste zadali pfi registraci.
Po vytvofeni u¢tu bude na vas e-mail odeslana zprava s odkazem pro aktivaci U¢tu Kaspersky.

Po aktivaci miZzete uCet Kaspersky pouzivat k pfihlaseni k webové strance s profilem v programu Chrarite pratele.
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»  Vytvoreni uctu Kaspersky:
1. Oteviete hlavni okno aplikace a v dolni ¢asti okna kliknéte na odkaz Maj profil.
Otevrie se webova stranka programu Chrarite pfatele s poli pro registraci nebo pfihlaseni k uctu Kaspersky.
2. Vytvorte a aktivujte ucet Kaspersky:
a. Vleveé Casti webové stranky do pole E-mail zadejte e-mailovou adresu.

b. Do pole Heslo zadejte heslo a pak jej pro potvrzeni zadejte znovu do pole Potvrzeni nového hesla. Heslo
musi obsahovat nejméné osm znakd.

c. Kiliknéte na tladitko Registrovat.

Webova stranka zobrazi zpravu s informaci o Uspésné registraci U¢tu Kaspersky. Na vas e-mail bude
odeslana zprava s odkazem, na ktery je potfeba kliknout a aktivovat tak ucet Kaspersky.

d. Kliknéte na odkaz a aktivujte ucet Kaspersky.

Webova stranka zobrazi zpravu s informaci o Uspésné aktivaci uctu Kaspersky. Nové vytvoreny ucet
Kaspersky mazete pouzivat k pfihlaSeni do svého profilu v programu Chrarite pfatele.

Pokud jiz ucet Kaspersky mate, mlzete jej pouzit k pfihlaSeni k webové strance obsahujici vas profil.
®  PyihlaSeni k webové strance vaseho profilu v programu Chrarite pratele:
1. Oteviete hlavni okno aplikace a v doIni ¢asti okna kliknéte na odkaz Maj profil.
Otevie se webova stranka programu Chrarite pratele s poli pro registraci nebo pfihlaseni k u¢tu Kaspersky.

2.V pravé Casti webové stranky zadejte do pfislusnych poli e-mailovou adresu a heslo, které jste uvedli pfi
registraci uctu Kaspersky.

3. Kliknéte na tlacitko Prihlasit se.

Webova stranka zobrazi vas profil v programu Chrarite pratele.

SDILENIi ODKAZU NA APLIKACI KASPERSKY INTERNET
SECURITY S PRATELI

Pokud jste pfihlaSeni ke svému profilu na webové strance programu Chrarite pratele, mizete zvefejnit odkaz na stazeni
instalacniho balicku aplikace Kaspersky Internet Security v siti Twitter a dalSich socialnich sitich. Vlozenim odkazu na
instala¢ni bali¢ek na svilj web nebo blog muZete také sdilet podrobnosti o svém profilu v programu Chrarite pratele.
Navic muzete odkaz na stazeni instalacniho bali¢ku aplikace Kaspersky Internet Security odeslat e-mailem nebo
prostfednictvim programu pro posilani rychlych zprav (napfiklad ICQ).

®  Postup zveiejnéni odkazu na staZeni instalacniho balicku aplikace Kaspersky Internet Security v siti Twitter nebo v
jiné socialni siti:

1. Oteviete hlavni okno aplikace Kaspersky Internet Security a v dolni ¢asti okna kliknéte na odkaz MUj profil.
Otevie se pfihlaSovaci webova stranka programu Chrarite pfatele.

2. Prihlaste se na webové strance pomoci uctu Kaspersky.
Webova stranka zobrazi podrobné informace o vasem profilu v programu Chrarite pfatele.

3. Vlevé Casti webové stranky kliknéte na tlacitko s logem pfislusné socialni sité (Facebook nebo vk.com) nebo
sité Twitter.
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Otevie se web vybrané socialni sité. Odkaz na stazeni instalacniho bali¢ku aplikace Kaspersky Internet Security s
prodlouzenou zku$ebni IhGtou se zobrazi vinformaénim kanalu novinek vasich pratel. V pfipadé potfeby mlzete do
formulare zadat dalsi text.

Pokud nejste pfihlaSeni na svou stranku v socialni siti nebo v siti Twitter, otevie se stranka pro pfihlaseni.

®  Postup zvefejnéni webové pomicky s odkazem na staZeni instalacniho balicku aplikace Kaspersky Internet
Security:

1. Oteviete hlavni okno aplikace Kaspersky Internet Security a v dolni ¢asti okna kliknéte na odkaz Mj profil.
Otevre se pfihlaSovaci webova stranka programu Chrarite pratele.
2. Prihlaste se na webové strance pomoci U¢tu Kaspersky.
Webova stranka zobrazi podrobné informace o vasem profilu v programu Chrarite pfatele.
3.V horni ¢asti webové stranky v rozeviracim seznamu Sdilet vyberte Ziskat kéd pro webovou pomtcku.
Otevie se okno Kéd webové pomicky s kodem webové pomucky, ktery mizete viozZit na svij web.
Kod webové pomiicky muzete také zkopirovat do schranky a poté jej viozit do HTML kédu vaseho webu nebo blogu.

= Postup ziskani odkazu na staZeni instalacniho balicku aplikace Kaspersky Internet Security k odeslani e-mailem
nebo pomoci klienta IM:

1. Oteviete hlavni okno aplikace Kaspersky Internet Security a v dolni ¢asti okna kliknéte na odkaz MUj profil.
Otevie se pfihlaSovaci webova stranka programu Chrarite pfatele.

2. Prihlaste se na webové strance pomoci uctu Kaspersky.
Webova stranka zobrazi podrobné informace o vasem profilu v programu Chrarite pratele.

3. Vlevé Casti webové stranky kliknéte na odkaz Ziskat odkaz.

Otevie se okno Odkaz na instala¢ni balicek s odkazem na stazeni instalacniho bali¢ku aplikace Kaspersky
Internet Security.

Odkaz muzete zkopirovat do schranky a poté odeslat e-mailem nebo pomoci klienta IM.

VYMENA BODU ZA BONUSOVY AKTIVACNi KOD

Pokud se uUc€astnite programu Chranite pratele, mizete vyménou za urcity pocet bonusovych bodU ziskat bonusovy
aktivacni kod pro aplikaci Kaspersky Internet Security. Bonusové body ziskate, pokud si uZivatelé stahnou aplikaci
Kaspersky Internet Security pomoci odkazu, ktery jste sdileli na svém profilu, a aktivuji ji.

Bonusové aktivaéni kody jsou udélovany v téchto pfipadech:

o Pokud uZivatel, se kterym jste sdileli odkaz, provede jednordzovou aktivaci zkuSebni verze aplikace Kaspersky
Internet Security.

e Pokud uZivatel, se kterym jste sdileli odkaz, aktivuje aplikaci Kaspersky Internet Security.

Na webové strance s vasim profilem muZzete vidét historii bonusovych bodu a informace o bonusovych aktiva¢nich
kédech, které jste ziskali. Kazdy bonusovy aktivaéni kod, ktery jste ziskali, obdrzite e-mailem.

Bonusovy aktivacni kdd Ize rovnéz zadat do aplikace jako novy aktivacni kod.

Bonusovy aktivacni kdd Ize pouzit pro aktivaci aplikace v jiném pocitaci (napfiklad ji mizete dat jinému uzivateli jako
darek).
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Bonusovy aktivacni kdd nelze pouzit v téchto pfipadech:

e Aplikace je pouzivana na zakladé predplatného. V takovém pfipadé muzete bonusovy aktivaéni kdd pouzit, az
predplatné skonéi. Bonusovy aktivaéni kodd mlzete také pouzit v jiném pocitaci.

e V aplikaci je jiz nastaven aktivacni kéd jako novy. V takovém pfipadé miZzete bonusovy aktivacni kod pouzit, az
skonci platnost licence.

®  Postup ziskani bonusového aktivaéniho kédu a nasledna aktivace aplikace:
1. Oteviete hlavni okno aplikace Kaspersky Internet Security a v dolni ¢asti okna kliknéte na odkaz Muj profil.
Otevie se webova stranka vaseho profilu v programu Chrarite pratele.
2. Prihlaste se na webové strance pomoci Uctu Kaspersky.
Webova stranka zobrazi podrobné informace o vasem profilu v programu Chrarite pfatele.

Informace o udélenych bonusovych bodech vidite v ¢asti Mé bonusové body. Pokud jste nasbirali dostatek
bonusovych bodu k ziskani bonusového aktivaéniho kédu, zobrazi se vedle tlac¢itka PFijmout bonusovy

aktivacni kod °v pravé ¢asti webové stranky upozornéni.
3. Postup ziskani bonusového aktivacniho kédu a naslednd aktivace aplikace:
a. Kliknéte na tlacitko PFijmout bonusovy aktivacni kod.

Pockejte na doruceni aktivaniho kédu. Doru¢eny bonusovy aktivacni kod se zobrazi v okné, které se
otevre.

b. Kliknéte na tla¢itko Aktivovat.

Otevie se okno Aktivace se zpravou o ovéfeni aktivaéniho kodu. Po ovéreni aktivaéniho kédu se otevie okno se
zpravou o Uspésné aktivaci aplikace Kaspersky Internet Security.

= Zobrazeni historie obdrzenych bonusovych aktivacnich kéd( a aktivace aplikace s dfive ziskanym bonusovym
aktivacnim kédem:

1. Oteviete hlavni okno aplikace Kaspersky Internet Security a v dolni ¢asti okna kliknéte na odkaz Muj profil.
Otevie se webova stranka vaSeho profilu v programu Chrarite pfatele.

2. Prihlaste se na webové strance pomoci U¢tu Kaspersky.
Webova stranka zobrazi podrobné informace o vaSem profilu v programu Chrarite pfatele.

3.V dolni ¢asti webové stranky kliknéte na odkaz Bonusové aktivacni kody.
Otevie se okno Bonusové body na zalozce Bonusové aktivacni kody.

4. 'V seznamu pfijatych bonusovych aktivacnich kodu kliknéte na kéd, ktery chcete pouzit k aktivaci aplikace.
Otevie se okno s bonusovym aktivaénim kédem.

5. Kliknéte na tlacitko Aktivovat.

Otevie se okno Aktivace se zpravou o ovéfeni aktivaéniho kodu. Po ovéreni aktivaéniho kédu se otevie okno se
zpravou o Uspésné aktivaci aplikace Kaspersky Internet Security.




POUZIVANI APLIKACE Z PRIKAZOVEHO
RADKU

Aplikaci Kaspersky Internet Security I1ze pouzivat prostfednictvim pfikazového fadku.

Syntaxe pfikazl na pfikazovém radku:
avp.com <prikaz> [settings]

Chcete-li zobrazit napovédu k syntaxi pfikaz( na pfikazovém fadku, zadejte nasledujici pfikaz:
avp.com [ /? | HELP ]

Pomoci tohoto pfikazu Ize zobrazit Uplny seznam pfikazd, které jsou k dispozici pro spravu aplikace Kaspersky Internet
Security prostfednictvim pfikazového fadku.

Chcete-li zobrazit napovédu k syntaxi konkrétniho pfikazu, mizete zadat jeden z nasledujicich pfikazu:
avp.com <ptikaz> /?
avp.com HELP <ptikaz>

Na pfikazovém fadku Ize na aplikaci odkazovat bud z jeji instalacni slozky, nebo zadanim uplné cesty k programu
avp.com.




KONTAKTOVANI TECHNICKE PODPORY

Tato ¢ast poskytuje informace, jak ziskat technickou podporu a pozadavky na pfijimani napovédy od technické podpory.

V TOMTO ODDILE
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JAK ZiSKAT TECHNICKOU PODPORU

Nenaleznete-li FeSeni svého problému v dokumentaci aplikace nebo v nékterém ze zdrojli informaci o aplikaci (viz oddil
,Zdroje informaci o aplikaci“ na strané 10), doporu€ujeme vam obratit se na technickou podporu spole¢nosti Kaspersky
Lab. Odbornici technické podpory zodpovi vSechny vase dotazy tykajici se instalace a pouzivani aplikace.

Dfive nez se obratite na technickou podporu, pfectéte si prosim pravidla podpory
(http://support.kaspersky.com/support/rules).

Technickou podporu muZete kontaktovat jednim z téchto zplsob:

e Telefonicky. Tato metoda vam umozniuje konzultovat situaci s nasSimi specialisty v rustiné nebo prostfednictvim
mezinarodni sluzby technické podpory.

e Zaslanim dotazu z vaSeho uc¢tu Kaspersky na webovych strankach technické podpory. Tato metoda umozhuje
kontaktovat nase specialisty pomoci formulafe dotazu.

Pracovnici technické podpory jsou k dispozici pouze pro ty uzivatele, ktefi si pro pouzivani aplikace zakoupili licenci.
Uzivatelim zkuSebnich verzi technicka podpora neni k dispozici.

TECHNICKA PODPORA PO TELEFONU

V pfipadé urgentniho problému muzete telefonicky kontaktovat specialisty na rusky hovofici nebo mezinarodni technické
podpofe (http://support.kaspersky.com/support/international).

Dfive nez se obratite na technickou podporu, prectéte si prosim pravidla podpory
(http://support.kaspersky.com/support/rules). To umozni nasim odbornikdm, aby vam rychleji pomohli.

ZiSKANI TECHNICKE PODPORY PROSTREDNICTVIM MEHO
UCTU KASPERSKY

MUdj ucet Kaspersky je vaSe osobni oblast (https://my.kaspersky.com) na webovych strankach technické podpory.

Chcete-li ziskat pfistup k u¢tu Muj ucet Kaspersky, je nutné se zaregistrovat na registracni strance
(https://my.kaspersky.com/registration). Pro pfihlaseni ke sluzbé MUj ucet Kaspersky zadejte svou e-mailovou adresu a
heslo.
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Se sluzbou MUj ucet Kaspersky muzete provadét nasledujici operace:

o kontaktovat technickou podporu a sluzbu Virus Lab,

e kontaktovat technickou podporu bez pouziti e-mailu,

e sledovat stav svych pozadavkl v redlném Case,

e zobrazovat podrobnou historii svych pozadavk( na technickou podporu,

e prijimat kopii souboru kli¢e, pokud jste jej ztratili nebo odstranili.
Technicka podpora e-mailem

Technické podpore mUizete zaslat online pozadavek v angli¢ting, rustiné, némcing, francouzstiné nebo Spanélstiné.

V polich formulafe online poZadavku zadejte nasledujici Udaje:
e typ pozadavku,
e nazev aplikace a ¢islo verze,
e  popis pozadavku,
e ID z&kaznika a heslo,

e e-mailovou adresu.

Odbornik technické podpory zasle odpovéd na vas dotaz na vas ucet Kaspersky a na e-mailovou adresu, kterou jste
uvedli v online pozadavku.

Online pozadavek do laboratofe Virus Lab
Nékteré poZzadavky musi byt namisto technické podpory zaslany do laboratofe Virus Lab.

Zadosti o prozkoumani podezielych soubort a webovych prostfedkd mizZete poslat do sluZby Virus Lab. LaboratoF Virus
Lab mizete kontaktovat také v pfipadé, kdy aplikace Kaspersky Internet Security chybné oznacuje soubory a webové
prostfedky, které nepovazujete za nebezpecné.

Pozadavky miZete do laboratofe Virus Lab posilat také ze stranky s formulafem poZadavkl
(http://support.kaspersky.com/virlab/helpdesk.html) bez registrace ke sluzbé Muj ucet Kaspersky. Na této strance
nemusite zadavate aktivacni kod aplikace.

SHROMAZDOVANI INFORMACI PRO TECHNICKOU
PODPORU

Poté, co specialistdm technické podpory oznamite problém, mohou vas vyzvat, abyste vytvofili zpravu obsahujici
informace o vaSem operacnim systému a poslali ji technické podpofe. Specialisté technické podpory vas také mohou
vyzvat, abyste vytvofili trasovaci soubor. Trasovaci soubor umoZzfiuje trasovani procesu provadéni pfikazu aplikace krok
za krokem a ur€eni faze €innosti aplikace, v niz doSlo k chybam.

Poté, co specialisté technické podpory analyzuji data, ktera jste jim zaslali, mohou vytvofit a poslat vam skript AVZ.
Spousténi skriptd AVZ umozriuje analyzu aktivnich proces( na pfitomnost $kodlivych kodU, kontrolu systému na jejich
pfitomnost, dezinfekci/odstranovani infikovanych soubord a vytvareni zprav o vysledcich kontroly systému.

Specialisté z technické podpory vas mohou pozadat o do€asnou zménu nastaveni aplikace pro ucely odstranéni
programovych chyb, zatimco bude probihat diagnostika, aby zlepSili podporu pfi problémech souvisejicich s fungovanim
aplikace. V takovém pfipadé maze byt nutné provést nasledujici kroky:

e Aktivovat shromazdovani rozSifenych informaci o diagnostice.

e Konfigurovat jednotlivé soucasti aplikace zménou zvlastnich nastaveni, ke kterym neni pfistup prostrednictvim
standardniho uzivatelského rozhrani.
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e Opétovné konfigurovat ukladani a zasilani shromazdénych informaci o diagnostice.
¢ Nastavit zachytavani sitového provozu a ukladani sitového provozu do souboru.

Odbornici z technické podpory vam poskytnou informace nezbytné pro provedeni téchto krokud (jednotlivé pokyny,
nastaveni, které je potfeba zménit, skripty, dalsi funkce pfikazového fadku, moduly pro odstranéni programovych chyb,
specialni nastroje atd.) a informace o tom, ktera data budou shromazdéna pro ucely odstranéni programovych chyb. Po
shromazdéni budou rozSifené informace o diagnostice ulozeny v pocitaci uzivatele. Shromazdéna data se automaticky
nezasilaji spole¢nosti Kaspersky Lab.

Béhem procesu shromazdovani jsou informace o diagnostice Sifrovany. V pfipadé potfeby muzete Sifrovani zakazat.

Pfredchozi kroky doporu¢ujeme provést pouze pod vedenim odbornikd z technické podpory poté, co vam k nim zaslou
pokyny. Pokud nastaveni aplikace zménite sami zpusobem, ktery neni uveden v Pfiruéce administratora nebo
doporucen odborniky z technické podpory, mize dojit ke zpomaleni a zhrouceni operac¢niho systému, snizeni urovné
ochrany vaseho pocitate a poskozeni dostupnosti a integrity zpracovanych informaci.

V TOMTO ODDILE
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VYTVORENI ZPRAVY O STAVU SYSTEMU

»  Vytvoieni zpravy o stavu systému:
1. Otevrete hlavni okno aplikace.
2. Kliknutim na odkaz Podpora v dolni ¢asti okna otevrete okno Podpora.
3. V okné, které se otevre, kliknéte na odkaz Podptirné nastroje.
Otevre se okno Podpulrné nastroje.
4. V okné, které se otevre, kliknéte na odkaz Vytvorit zpravu o stavu systému.

Zprava o stavu systému je vytvorfena ve formatu HTML a XML a je uloZzena v archivu sysinfo.zip. Po nacteni vSech
informaci o opera¢nim systému muzete zpravu zobrazit.

®» Zobrazeni zpravy:
1. Oteviete hlavni okno aplikace.
2. Kliknutim na odkaz Podpora v dolni ¢asti okna otevfete okno Podpora.
3. V okné, které se otevie, kliknéte na odkaz Podpurné nastroje.
Otevie se okno Podplirné nastroje.
4. 'V okné, které se otevre, kliknéte na odkaz Zobrazit zpréavu.
Otevie se okno aplikace Microsoft Windows Explorer.

5. 'V okné, které se otevre, otevrete archiv s nazvem sysinfo.zip. ktery obsahuje soubory zpravy.
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ODESILANiIi DATOVYCH SOUBORU

Vytvofené trasovaci soubory a zpravu o stavu systému je tfeba odeslat specialistim technické podpory ve spole¢nosti
Kaspersky Lab.

K odeslani souboru na server technické podpory budete potfebovat Cislo poZzadavku. Pokud mate aktivni poZadavek, je
toto &islo dostupné v ramci funkce MUj uc¢et Kaspersky na webovych strankach technické podpory.

® Odeslani datovych souborti na server technické podpory:

1. Otevrete hlavni okno aplikace.

2. Kliknutim na odkaz Podpora v dolni ¢asti okna otevfete okno Podpora.

3. V okné, které se otevre, kliknéte na odkaz Podptirné nastroje.
Otevre se okno Podptlrné nastroje.

4. V okné, které se otevre, kliknéte na odkaz Odeslat zpravu technické podpore.
Otevre se okno Odeslat zpravu.

5. Zaskrtnéte policko vedle dat, ktera chcete odeslat technické podpofre.

6. Kliknéte na tlacitko Odeslat zpravu.

Vybrané datové soubory budou zabaleny a odeslany na server technické podpory.

Pokud je z néjakého diivodu nemozné technickou podporu kontaktovat, datové soubory mohou byt uloZzeny na pocitaci a
pozdéji odeslany ze sluzby MUj ucet Kaspersky.

®  UloZeni datovych souborti na disk:

1. Otevrete hlavni okno aplikace.

2. Kliknutim na odkaz Podpora v dolni ¢asti okna otevrete okno Podpora.

3. V okné, které se otevre, kliknéte na odkaz Podptirné nastroje.

4. Otevie se okno Podpurné nastroje.

5. 'V okné, které se otevre, kliknéte na odkaz Odeslat zpravu technické podpore.
Otevrie se okno Odeslat zpravu.

6. ZaSkrtnéte policko vedle dat, ktera chcete odeslat technické podpore.

7. Kliknéte na tla¢itko Ulozit zpravu.
Otevre se okno pro ulozeni archivu.

8. UrCete nazev archivu a potvrdte ulozeni.

Vytvoreny archiv muze byt odeslan technické podpore ze sluzby MUj ucet Kas persky.




KONTAKTOVANiI TECHNICKE PODPORY

SPOUSTENI SKRIPTU AVZ

Ménit text skriptu AVZ ziskaného od expertd spole¢nosti Kaspersky Lab se nedoporuéuje. Pokud béhem spusténi skriptu
dojde k problémum, obratte se na technickou podporu (viz oddil ,Jak ziskat technickou podporu“ na strané 83).

® Chcete-li spustit skript AVZ, postupuijte takto:

1.

2.

Otevrete hlavni okno aplikace.

Kliknutim na odkaz Podpora v dolni ¢asti okna oteviete okno Podpora.
V okné, které se otevre, kliknéte na odkaz Podpurné nastroje.

Otevie se okno Podptrné nastroje.

V okné, které se otevie, kliknéte na odkaz Spustit skript.

Otevie se okno Spusténi skriptu.

Zkopirujte text ze skriptu zaslaného specialisty technické podpory, vioZte jej do vstupniho pole v okné, jenz se
otevrelo, a kliknéte na tlacitko DalSi.

Skript se spusti.

Po uspéSném provedeni skriptu se prdvodce automaticky zavfe. Pokud béhem provadéni skriptu nastane problém,
zobrazi privodce odpovidajici hlaseni.
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A
AKTIVACE APLIKACE

Prepnuti aplikace do pIné funkéniho rezimu. Aktivaci aplikace provadi uzivatel v ramci instalace nebo po instalaci
aplikace. K aktivaci aplikace musi mit uzivatel aktivacni kéd.

AKTIVACENI KOD

Kod, ktery obdrzite pfi zakoupeni licence aplikace Kaspersky Internet Security. Tento kdd je zapotfebi pro aktivaci
aplikace.

Aktivacéni kdd je jedine¢na posloupnost dvaceti alfanumerickych znak( ve formatu Xxxxx-XxXxXX-XXXXX-XXXXX.

AKTUALIZACE

Proces vymény / pfidavani novych soubord (databazi nebo aplikacnich modult) ziskanych z aktualiza¢nich serveru
spole¢nosti Kaspersky Lab.

AKTUALIZACNI BALICEK

Souborovy bali¢ek uréeny pro aktualizaci databazi a modull aplikace. Aplikace spole¢nosti Kaspersky Lab kopiruje
aktualiza¢ni balicky z aktualiza¢nich server(i spole¢nosti Kaspersky Lab a automaticky je instaluje a uplatriuje.

AKTUALIZACNIi SERVERY SPOLECNOSTI KASPERSKY LAB

Servery HTTP spole¢nosti Kaspersky Lab, ze kterych jsou stahovany aktualizované antivirové databaze a moduly
aplikaci.

ANTIVIROVE DATABAZE

Databaze, které obsahuji informace o hrozbach pro zabezpedeni pocitace, o nichz spole¢nost Kaspersky Lab v dobé
jejich vydani vi. Polozky v antivirovych databazich umoziuji rozpoznavani Skodlivého kédu v kontrolovanych objektech.
Antivirové databaze vytvareji odbornici spole€nosti Kaspersky Lab. Tyto databaze se aktualizuji kazdou hodinu.

APLIKAENIi MODULY

Soubory obsazené v instalacnim baliCku spole¢nosti Kaspersky Lab, které maji na starost provadéni hlavnich aloh
pfislusné aplikace. Kazdému typu ulohy provadénych aplikaci (ochrana v realném ¢ase, kontrola na vyzadani,
aktualizace) odpovida specificky spustitelny modul aplikace. Spusténim kontroly pocitace spustite modul aplikace pro
danou ulohu.

B
BLOKOVANIi OBJEKTU

Odmitnuti pfistupu k objektu z aplikaci jinych dodavatel(l. Blokovany objekt nelze &ist, spoustét, ménit ani odstranit.

BONUSOVE BODY

Bonusové body jsou body, kterymi spole€nost Kaspersky Lab odménuje uzivatele u¢astnici se programu Chrarite
pratele. Bonusové body uzivatel ziska tehdy, pokud zvefejni odkaz na aplikaci spole¢nosti Kaspersky Lab v socialnich
sitich nebo jej viozi do e-mailovych zprav a jeho pratelé poté z tohoto odkazu stahnou instalaéni baliCek aplikace a
aplikaci aktivuji.

BONUSOVY AKTIVACNI KOD

Aktivacni kdd pro aplikaci Kaspersky Internet Security ziskany uzivatelem vyménou za bonusové body.
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C
CHRANENY PROHLIiZEG¢

Vyhrazeny provozni rezim standardniho webového prohlizee uréeny pro finanéni aktivity a nakupovani online.
Pouzivani chranéného prohlizece zajistuje bezpecnost divérnych dat zadavanych na webech bank a platebnich
systému (napfiklad ¢isel bankovnich karet nebo hesel pro pfistup do sluZzeb internetového bankovnictvi). Déale také brani
kradezi prostfedku pfi pfevodu penéz online. Standardni prohlize€ pouzivany pro pfistup na web mezitim zobrazuje
zpravu informujici o spusténi chranéného prohlizece.

D
DATABAZE PODVODNYCH WEBOVYCH ADRES

Seznam webovych adres, které byly odborniky Kaspersky Lab uréeny za podvodné (phishingové). Databéze se
pravidelné aktualizuji a jsou soucasti balicku aplikaci spole¢nosti Kaspersky Lab.

DATABAZE SKODLIVYCH WEBOVYCH ADRES

Seznam webovych adres, jejichz obsah Ize povazovat za nebezpecny. Seznam, ktery vytvofili specialisté spolecnosti
Kaspersky Lab, se pravidelné& aktualizuje a je soucasti balicku aplikaci spole€nosti Kaspersky Lab.

DIGITALNi PODPIS

Zasifrovany blok dat viozeny do dokumentu nebo do aplikace. Digitalni podpis se pouziva k identifikaci autora
dokumentu nebo aplikace. Pro vytvoreni digitalniho podpisu musi mit ptivodce dokumentu &i aplikace digitalni certifikat
dokladajici identitu pavodce.

Digitalni podpis vam umozriuje ovéfit zdroj a integritu dat a ochranit se proti podvrham.

DUVERYHODNY PROCES

Proces softwaru, jehoz operace se soubory nejsou v rezimu ochrany v realném ¢ase omezeny aplikaci spole€nosti
Kaspersky Lab. Pfi zjisténi podezrelé aktivity v divéryhodném procesu odebere aplikace Kaspersky Internet Security
proces ze seznamu divéryhodnych procesu a zablokuje jeho akce.

F
FALESNE POZITIVNIi VYSLEDEK

Situace, kdy aplikace spole¢nosti Kaspersky Lab povazuje neinfikovany objekt za infikovany, ponévadz se jeho kéd
podoba kédu viru.

H

HEURISTICKY ANALYZATOR

Technologie zjiStovani hrozeb, informaci o nichz dosud nebyly pfidany do databazi spole¢nosti Kaspersky Lab.
Heuristicka analyza zjiStuje objekty, jejichz chovani v operaénim systémy by mohlo pfedstavovat bezpeénostni riziko.
Objekty zjisténé heuristickym analyzatorem se povazuji za pravdépodobné infikované. Objekt mGze byt povazovan za

pravdépodobné infikovany, jestlize obsahuje napfiklad posloupnosti pfikazl typické pro skodlivé objekty (otevieni
souboru, zapis do souboru).

HODNOCENIi UZIVATELE

Index uzivatelské aktivity pfi pouzivani aplikace Kaspersky Internet Security. Hodnoceni uZivatele se zobrazuje v profilu
uzivatele a zavisi na nastaveni a verzi aplikace.

HYPERVISOR

Programovy kéd, ktery spravuje proces virtualizace.
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|
INFIKOVANY OBJEKT

Objekt, u kterého se ¢ast kddu pfesné shoduje s ¢asti kddu znamého malwaru. Spole¢nost Kaspersky Lab nedoporucuje
pouzivat takové objekty.

K
KARANTENA

Vyhrazené ulozisté, do néhoz aplikace uklada zalozni kopie souboru, jez byly upraveny &i odstranény v ramci
dezinfekce. Kopie soubor( jsou uloZeny ve zvliastnim formatu, ktery neni pro pocita¢ nebezpecny.

KASPERSKY SECURITY NETWORK (KSN)

Infrastrukturu sluzeb online, ktera poskytuje pfistup k databazi spole€nosti Kaspersky Lab s aktualnimi informacemi o
reputaci souborll, webovych zdrojl a softwaru. Pouzivani dat ze sluzby Kaspersky Security Network zarucuje rychlejsi
reakci aplikaci spole¢nosti Kaspersky Lab na nové typy hrozeb, zvySuje u€innost nékterych sou€asti ochrany a snizuje
riziko nespravné identifikace hrozeb.

KEYLOGGER

Program uréeny ke skrytému protokolovani klaves stisknutych uzivatelem. Program keylogger funguje jako zachytavac
uhozu klaves.

KOMPRIMOVANY SOUBOR

Archivni soubor, ktery obsahuje dekomprimaéni program a pokyny pro operaéni systém k jeho spusténi.

KONTROLA DATOVYCH PRENOSU

Kontrola v realném ¢ase pomoci informaci z aktualni (nejnovéjsi) verze databazi o objektech pfenasenych pomoci vSech
protokold (napfiklad HTTP, FTP a dalSich protokol().

L
LICENCNi OBDOBIi

Casové obdobi, po které mate pfistup k funkcim aplikace a opravnéni k pouzivani doplitkovych sluZeb.

M
MASKA SOUBORU

Vyjadfeni nazvu souboru pomoci zastupnych znakt. Zakladni zastupné znaky, které jsou pouzivany v maskach soubort,
jsou * a ?, kde znak * pfedstavuje jakykoli poCet znaku a znak ? zastupuje libovolny jednotlivy znak.

N
NASTAVENi ULOHY

Specifické nastaveni aplikace pro kazdy typ ulohy.

NEKOMPATIBILNI APLIKACE

Antivirova aplikace od tfeti strany nebo aplikace spoleé¢nosti Kaspersky Lab, ktera nepodporuje spravu prostfednictvim
aplikace Kaspersky Internet Security.
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NEVYZADANA POSTA

Nevyzadany pocet e-mailovych zprav, obsahujicich nejéastéji reklamni sdéleni.

NEZNAMY VIRUS

Novy virus, o kterém neexistuji zadné informace v databazich. Obecné jsou neznamé viry v objektech zjiStovany aplikaci
pomoci heuristické analyzy. Tyto objekty jsou klasifikovany jako pravdépodobné infikované.

P
PHISHING

Typ internetového podvodu, jehoz cilem je ziskat neopravnény pfistup k divérnym datim uZivatele.

PRAVDEPODOBNE INFIKOVANY OBJEKT

Objekt, jehoz kdd obsahuje ¢asti upraveného kédu ze znamé hrozby, nebo objekt, jehoz chovani se podoba chovani
urcité hrozby.
PRAVDEPODOBNE NEVYZADANA POSTA

Zprava, kterou nelze jednoznacéné povaZzovat za nevyzadanou postu, ale ma nékolik atributli nevyzadané posty (napf.
urcité typy poStovnich a reklamnich zprav).

PROFIL UZIVATELE

Souhrnné informace o U€asti uzivatele v programu Chrarite pratele. Profil uzivatele obsahuje hodnoceni uzivatele, pocet
shromazdénych bonusovych bodu, odkaz na stranku pro stazeni aplikace Kaspersky Internet Security a ziskané
bonusové aktivacni kody.

PROTOKOL

Jasné definovany a standardizovany soubor pravidel pro fizeni souc¢innosti mezi klientem a serverem. Mezi zndmé
protokoly a s nimi spojené sluzby patfi HTTP (WWW), FTP a NNTP (news).

R
RooTKIT

Program nebo soubor programU pro maskovani stop nepfatelskych programt nebo malwaru v operaénim systému.

V operacnich systémech na bazi Windows pfedstavuje rootkit obvykle program, ktery pronikne do opera¢niho systému a
brani systémovym funkcim (Windows API). Branéni a Upravy nizkouroviiovych funkci rozhrani API jsou hlavni metody,
které témto programim umozriuji pomérné skrytou pfitomnost v operaénim systému. Rootkit obvykle mize kromé kli¢a
registru popsanych v jeho konfiguraci také maskovat pfitomnost jakychkoli proces, slozek a soubort, které byly ulozeny
na pevném disku. Mnohé rootkity instaluji v operacnim systému své viastni oviadace a sluzby (které jsou také
Lheviditelné®).

S
SKRIPT
Maly pocitatovy program nebo nezavisla ¢ast programu (funkce), ktera je zpravidla vyvinuta k provadéni konkrétni

ulohy. Nejcastgji se vyuziva s programy viozenymi do hypertextu. Skripty jsou napfiklad spustény po otevieni nékterych
webovych stranek.

Pokud je povolena ochrana v redlném Gase, aplikace sleduje spousténi skriptl, zachycuje je a kontroluje, zda neobsahuji
viry. Na zakladé této kontroly mizete zablokovat nebo povolit provedeni skriptu.

SKUPINA DUVERYHODNOSTI

Skupina, do které aplikace Kaspersky Internet Security zafadi aplikace nebo proces v zavislosti na nasledujicich
kritériich: pfitomnost digitalniho podpisu, reputace ve sluzbé KSN, uroven divéryhodnosti zdroje aplikace a potencialni
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riziko plynouci z akci provadénych aplikaci nebo procesem. Na zakladé skupiny divéryhodnosti, do které aplikace patfi,
pak Kaspersky Internet Security mize omezit akce provadéné aplikaci v operacnim systému.

V aplikaci Kaspersky Internet Security naleZeji aplikace do jedné z nasledujicich skupin divéryhodnosti: Divéryhodné,
Nizké omezeni, Vysoké omezeni, nebo Nedlvéryhodné.

SOUCGASTI OCHRANY

Zakladni soucasti aplikace Kaspersky Internet Security ur€ené k ochrané pred konkrétnimi typy hrozeb (napfiklad Anti-
Spam a Anti-Phishing). Jednotlivé sou¢asti jsou pomérné nezavislé na ostatnich, a je tudiz mozné je zakazat i
konfigurovat vzajemné nezavisle.

SPOUSTECIi OBJEKTY

Soubor programU potfebnych ke spusténi a fadnému béhu operacniho systému a softwaru instalovaného v pocitaci.
Tyto objekty jsou spoustény pii kazdém spusténi operacniho systému. Existuji viry schopné infikovat pravé automaticky
spousténé objekty, coz mlze napfiklad vést k zablokovani spousténi operaéniho systému.

SPOUSTECIi SEKTOR DISKU

Spoustéci sektor je specialni oblast na pevném disku pocitaCe, diskety nebo jiného zafizeni pro ukladani dat. Obsahuje
informace o souborovém systému disku a program spoustéciho zavadéce, ktery ma na starosti spousténi operacniho
systému.

Existuje mnoho virt, které infikuji spoustéci sektory, proto se nazyvaji viry spoustéciho sektoru (bootovaci). Aplikace
spolecnosti Kaspersky Lab umoznuje kontrolovat, zda se ve spoustécich sektorech nenachézeji viry, a pokud nalezne
infekci, provede jejich dezinfekci.

T
TECHNOLOGIE ICHECKER

Jedna se o technologii, ktera zvySuje rychlost antivirové kontroly vylou¢enim objektl, jez se od posledni kontroly
nezménily, za pfedpokladu, Ze se nezménily parametry kontroly (databaze a nastaveni). Informace o jednotlivych
souborech se ukladaji do zviastni databaze. Tato technologie se pouziva v obou rezimech, {j. pfi ochrané v redlném cCase
i pfi kontrole na vyzadani.

Napfiklad jste aplikaci Kaspersky Lab nechali zkontrolovat archiv a tomu byl pfifazen stav neni infikovano. Jestlize se
tento archiv nezménil a nezménilo se ani nastaveni kontroly, aplikace pfi pfisti kontrole archiv pfeskoci. Pokud obsah
archivu zménite pfidanim nového objektu, zménite nastaveni kontroly nebo provedete aktualizaci databazi aplikace,
bude archiv znovu kontrolovan.

Omezeni technologie iChecker:

nepracuje s rozsahlymi soubory, protoZe je snazsi soubor zkontrolovat nez zkoumat, zda se od posledni kontroly
nezménil;

podporuje omezeny pocet formatud.

TRASOVANI

Spousténi aplikace v rezimu ladéni; po provedeni kazdého z pfikazl se aplikace zastavi a zobrazi se vysledek tohoto
kroku.

\"
VIRUS

Program, ktery infikuje jiné programy pfidanim svého kédu do téchto program( za Ucelem ziskani kontroly pfi spusténi
infikovanych souborud. Tato jednoducha definice umoznuje identifikaci hlavni akce, kterou virus provadi, tj. infekci.
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Z

ZRANITELNOST

Vada v opera¢nim systému nebo v aplikaci, jiZ mohou ptvodci malwaru vyuzit k priniku do operaéniho systému nebo
aplikace za u€elem poskozeni jejich integrity. Pfitomnost velkého mnozstvi slabych mist v operaénim systému jej Cini

nespolehlivym, protoZe viry, které do operaéniho systému vniknou, mohou zpusobit naru$eni chodu samotného
operac¢niho systému i nainstalovanych aplikaci.

”

(1)
ULOHA

Funkce provadéne aplikaci spole¢nosti Kaspersky Lab jsou realizovany jako tlohy, napfiklad: Ochrana soubor( v
realném case, Uplna kontrola pocitae, Aktualizace databaze.

UROVEN HROZBY

Index zobrazujici pravd&podobnost, Ze aplikace predstavuje hrozbu pro operaéni systém. Urover hrozby se pogita
pomoci heuristické analyzy na zakladé dvou typ( kritérii:

statickych (napfiklad informaci o spustitelném souboru aplikace: velikost, datum vytvofeni atd.);

dynamickych, ktera se pouzivaji pro simulaci ¢innosti aplikace ve virtualnim prostfedi (analyza systémovych volani
aplikace).

v operacnim systému ma aplikace povoleno provadét.

UROVEN ZABEZPEGENI

Uroveri zabezped&eni je pfedem definovany soubor nastaveni pro n&jakou soudast aplikace.




KASPERSKY LAB ZA0

Software Kaspersky Lab je v mnoha zemich znam jako kvalitni nastroj ochrany pred viry, malwarem, nevyzadanou
postou, jako ochrana sité pred utoky hackerd a dal§imi hrozbami.

V roce 2008 byla spole¢nost Kaspersky Lab vyhodnocena jako jeden ze ¢étyf nejlepSich svétovych dodavateld softwaru
pro zabezpeceni koncovych uzivatelt (IDC W orldwide Endpoint Security Revenue by Vendor). Podle priizkumu
spolec¢nosti COMCON ,TGI-Russia 2009 je spole¢nost Kaspersky Lab upfednostfiovanym dodavatelem systému
ochrany pocitacd u mnoha domacich uzivateld v Rusku.

Spole€nost Kaspersky Lab byla zaloZzena v Rusku v roce 1997. Dnes se jedna o mezinarodni skupinu spole¢nosti se
sidlem v Moskve s péti regionalnimi divizemi, které sprawuji firemni provozy v Rusku, Zapadni a Vychodni Evropé, na
Strednim vychodé, v Africe, Severni a Jizni Americe, Japonsku, Ciné a dal$ich zemi Asie a Tichomofi. Spoleénost
zameéstnava vice nez 2000 vysoce kvalifikovanych odbornika.

PRODUKTY. Produkty spole¢nosti Kaspersky Lab poskytuji ochranu vS§ech systému od domacich pocitact po velké
firemni sité.

Rada osobnich produkttl obsahuje antivirovy software pro véechna zafizeni pouzivana v sougasné digitalni dobg,
pocinaje pocitaci, notebooky a tablety az po smartphony a dal$i mobilni zafizeni.

Spole¢nost Kaspersky Lab dodava aplikace a sluzby na ochranu pracovnich stanic, souborovych a webovych serverd,
poStovnich bran a bran firewall. Pfi pouZiti ve spojeni se systémem centralni spravy Kaspersky Lab tato feSeni zaruCuji
efektivni automatizovanou ochranu spole¢nosti a organizace pfed pocitacovymi viry. Produkty spole¢nosti Kaspersky
Lab jsou opatfeny certifikaty od nejvyznamnéjsich zkusebnich laboratofi, jsou kompatibilni se softwary od nejriznéjsich
dodavatell a optimalizovany pro spousténi na mnoha hardwarovych platformach.

Analytici vird spolecnosti Kaspersky Lab pracuji nepretrzité. Kazdy den odkryvaji stovky novych pocitatovych hrozeb,
vytvareji nastroje pro jejich detekci a odstranéni a zahrnuji je do databazi pouzivanych aplikacemi Kaspersky Lab.
Databaze aplikace Anti-Virus spole¢nosti Kaspersky Lab je aktualizovana kaZdou hodinu a databaze soucéasti Anti-Spam
kazdych pét minut.

TECHNOLOGIE. Mnoho technologii, které jsou nyni sou¢asti modernich antivirovych nastroji bylo plvodné vyvinuto
spolecnosti Kaspersky Lab. To je jeden z dlivodd, pro€ mnozi softwarovi vyvojafi pouzivaji ve svych vlastnich aplikacich
jadro aplikace Kaspersky Anti-Virus. Mezi tyto spole¢nosti patfi: SafeNet (USA), Alt-N Technologies (USA), Blue Coat
Systems (USA), Check Point Software Technologies (Izrael), Clearswift (UK), CommuniGate Systems (USA), Critical
Path (Irsko), D-Link (Tchaj-wan), M86 Security (USA), GFI (Malta), IBM (USA), Juniper Networks (USA), LANDesk
(USA), Microsoft (USA), NETASQ (Francie), NETGEAR (USA), Parallels (Rusko), SonicWALL (USA), WatchGuard
Technologies (USA) nebo ZyXEL Communications (Tchaj-wan). Mnoho z inovativnich technologii spole¢nosti je
patentovano.

USPECHY. V priib&hu let spoleénost Kaspersky Lab ziskala stovky ocenéni za své sluzby v boji proti pogitadovym
hrozbam. Napfiklad v roce 2010 ziskala aplikace Kaspersky Anti-Virus nékolik ocenéni Advanced+ za test provedeny
respektovanou rakouskou antivirovou laboratofi AV-Comparatives. AvSak hlavnim Uspéchem spole¢nosti Kaspersky Lab
je logjalita jejich zakaznikd po celém svété. Produkty a technologie spole¢nosti chrani vice nez 300 miliond uZivatell a
vice nez 200 000 podnikovych klientd.

Webové stranky spole¢nosti Kaspersky Lab: http://www .kaspersky.com/cz
Encyklopedie vir(: http://www.securelist.com
Sluzba Virus Lab: newvirus@kaspersky.com (pouze pro odesilani pravdépodobné

infikovanych souborud ve formatu archivu)

http://support.kaspersky.com/virlab/helpdesk.html

(pro dotazy na analytiky vir(l)

Webové férum spolecnosti Kaspersky Lab: http://forum.kaspersky.com



http://www.kaspersky.com/cz
http://www.securelist.com/
http://support.kaspersky.com/virlab/helpdesk.html
http://forum.kaspersky.com/

INFORMACE O KODU TRETICH STRAN

Informace o kddu tfetich stran je obsazena v souboru nazvaném legal_notices.txt a ulozeném v instalacni slozce
aplikace.




INFORMACE O OCHRANNYCH ZNAMKACH

Registrované ochranné znamky na produkty a sluzby jsou majetkem pfislusnych vliastnik(.

Google a Google Chrome jsou ochranné znamky spole¢nosti Google, Inc.

ICQ je ochrannou znamkou na produkty nebo sluzby spole¢nosti ICQ LLC.

Intel, Celeron, Atom, and Pentium jsou ochranné znamky spole¢nosti Intel Corporation v USA a/nebo dalSich zemich.

Bing, DirectX, Internet Explorer, Microsoft, Windows a Windows Vista jsou registrované ochranné znamky spole¢nosti
Microsoft Corporation v USA a v jinych zemich.

Mail.ru je ochranna zndmka spole¢nosti Mail.ru LLC.
Mozilla a Firefox jsou ochranné znamky organizace Mozilla Foundation.
OpenGL je registrovana ochranna znamka spole¢nosti SGI.

VMware je registrovana ochranna znamka nebo ochranna znamka spolecnosti VMware, Inc. ve Spojenych statech
americkych a/nebo jinych jurisdikcich.
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